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10:00 tot 10:05 - Inleiding bij het Project Cyberveilige Gemeenten
10:05 tot 11:00 - Toelichting door prof. Vincent Naessens
11:00 tot 11:15 - Vraag en antwoord
11:15 tot 11:20 - Slotwoord
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Project Cyberveilige Gemeenten



Project Cyberveilige Gemeenten

Naar aanleiding van de cyberaanval in Willebroek en de toenemende dreiging van cybercriminaliteit 
besloot de Vlaamse Overheid op voorstel van minister Bart Somers om 2,18 miljoen euro te investeren in 
de cyberveiligheid van lokale besturen

Samen met ABB, Audit Vlaanderen, Digitaal Vlaanderen en de VVSG werd volgend aanbod uitgewerkt:

1. Ontwikkeling Cyber Security Toolkit

2. ICT-veiligheidsaudits met cofinanciering via Audit Vlaanderen

3. Traject Ethisch Hacken in samenwerking met Howest

4. Training en sensibilisering

https://www.vvsg.be/kennisitem/vvsg/project-cyberveilige-gemeenten
https://www.auditvlaanderen.be/ict-veiligheidsaudits
https://www.vvsg.be/kennisitem/vvsg/gratis-ict-veiligheidstests-door-ethische-hackers-wees-er-snel-bij


Cybersecurity Toolkit

In 2021 werkt VVSG samen met een taskforce van lokale experten aan sjablonen, checklists en plannen 
waar lokale besturen vrij gebruik van kunnen maken. De toolkit zal o.a. bestaan uit…

• Business Continuïteitsplan

• Crisiscommunicatieplan

• Informatieveiligheidsplan

• Draaiboek cybercriminaliteit

• Responsible disclosure

• Nieuw sensibiliseringsmateriaal

Meer op: www.vvsg.be/kennisitem/vvsg/project-cyberveilige-gemeenten

http://www.vvsg.be/kennisitem/vvsg/project-cyberveilige-gemeenten


ICT-veiligheidsaudits

Basisaudit

• Interne en externe penetratietesten op 
minimum 3 systemen

• Controle op zwakke wachtwoorden

• Controle op toegangen en rechten

• Nazicht op basis van documenten

• Consultancy op maat van het bestuur

6 auditdagen waarvan 1 dag consultancy,
met 2/3e cofinanciering.

Aanvullende audit (50% cofinanciering)

• Technische ondersteuning bij oplossen 
kwetsbaarheden

• Advies bij oplossen kwetsbaarheden

• Advies over verdere ontwikkeling of uitbouw 
van ICT-systemen en ICT-omgeving

• Begeleiding bij de opmaak van een 
bedrijfscontinuïteitsplan

• Workshop: simulatie van een cyberaanval 

• …



Traject Ethisch Hacken

• VVSG sloeg de handen in elkaar met Howest om een gratis 
samenwerking met ethische hackers mogelijk te maken.

• Gedurende enkele dagen nemen studenten de IT-
omgeving en organisatie onder de loep via diverse testen: 
interne en externe pentesten, phishing mail campagne, 
bevraging DPO of CISO, … 

• Deelnemende lokale besturen ontvangen een rapport met 
de gevonden kwetsbaarheden en aanbevelingen. 

• In najaar 2021 gaat een 2e editie van het traject door.



Training en sensibilisering

• “De mens is de zwakste schakel”

• IT-technische bescherming is cruciaal, maar het is 
daarbij ook van belang dat lokale besturen en 
medewerkers zich bewust zijn van de risico’s.

• Via sensibiliserende infosessies en webinars met lokale 
besturen en experten trachten we op dit luik te werken.

• Vandaag: Professor Computerwetenschappen en 
auteur van De Cyber Arena Vincent Naessens.

https://www.decyberarena.be/


De cyberarena - prof. dr. Vincent Naessens
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The CyberArena

https://www.decyberarena.be/

Vincent Naessens, KU Leuven

https://www.decyberarena.be/


8 professors

11 research managers

2 business office

15 postdocs

70+ PhD students

100+ people

100 + industry collaborations
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Workstations

Mobile Devices

Cloud Systems

Cyberphysical Systems

IoT Devices





The Anatomy of a Computing System

Electronics

Operating System

AppA

…
AppB AppC AppN

software

hardware



The FitBit ecosystem



A prototypical manufacturing floor



Digital ecosystems 

are 

vulnerable
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#1 1234  10.713%

#2 1111 6.016%

#3 0000 1.881%

#4 1212 1.197%

#5 7777 0.745%

#6 1004 0.616%

#7 2000 0.613%

#8 4444 0.526%

#9 2222 0.516%

#10 6969 0.512%

#11 9999 0.451%

#12 3333 0.419%

#13 5555 0.395%

#14 6666 0.391%

#15 1122 0.366%

#16 1313 0.304%

#17 8888 0.303%

#18 4321 0.293%

#19 2001 0.290%

#20 1010 0.285%
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Bad driving

Smoking in 

non-smoking zones

Playing too many

Video games

Frivolous purchases

Postings on

Social media
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Example: National Security Agency (NSA)
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12 mei 2017 

>230.000 infected computers 

in 150 countries
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awareness

education

Do not flatten the curve!
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Upscaling

actions

Embracing 

innovation
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“If you spend more on coffee than on IT security, you will be hacked. 

What's more, you deserve to be hacked.”

White House Cybersecurity Advisor, Richard Clarke



Vraag en antwoord

8/07/2021115



Tot slot

• Het webinar en de presentatie zullen beschikbaar gesteld worden op het projectportaal.

• Inschrijven voor de 2e editie van het Traject Ethisch Hacken is mogelijk op de VVSG-website.

• In kader van het Project Cyberveilige Gemeenten zijn we op zoek naar inspirerende lokale praktijken 
voor een praktijkenbundel, voorstellen insturen kan via cyberveiligheid@vvsg.be.

• Het boek De Cyber Arena kan online besteld worden. 

https://www.vvsg.be/kennisitem/vvsg/project-cyberveilige-gemeenten
https://www.vvsg.be/kennisitem/vvsg/gratis-ict-veiligheidstests-door-ethische-hackers-wees-er-snel-bij
mailto:cyberveiligheid@vvsg.be
https://www.decyberarena.be/


Bedankt voor je aandacht.

Meer info op www.vvsg.be

Vragen? Tomas.coppens@vvsg.be

http://www.vvsg.be/
mailto:Tomas.coppens@vvsg.be

