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Opstart opbouw ContinuïteitsPlan

Waarom ? 

- Dagdagelijkse cyberdreigingen 

Laatste maanden : 

Belgische militaire dienst, Miko, Hogeschool Vives, 

Oekraïne elektriciteitsnet, 

Satelliethack Viasat blijkt nieuwe wiper malware , 

5 EU ambtenaren waaronder Didier Reynders

- Cyberaanval – kunnen rekenen op externe partner(s) voor bijstand ?

- Vaak geen afspraken, geen contractuele overeenkomst(en)

- Hulp volgens “Best Effort”, maar aanpak niet gegarandeerd en/of gestructureerd !

- Toepasselijke casus “HVZ”

Voordeel:  

- Zijn gewoon “branden te blussen” 

- Plantrekkers

- Maar is dat voldoende als alles plat ligt ?

= Nadeel: Zien vaak geen gevaar

 Toch maar best ons voorbereiden !
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Opstart opbouw ContinuïteitsPlan

BCP Stappenplan - focus cyberveiligheid en IV 

- TIP!  “Starten met basisprocessen”

- Iteratief proces per prioriteitsklasse of per kritiek proces



Opstart opbouw ContinuïteitsPlan

( BCP Stappenplan - focus cyberveiligheid en IV )

Fase 1 : Inventaris maken van kritische processen  ( BIA-fase )

( excel bestand - Kritische processen inventaris )

➢ Voorbereiden elk lid MAT / diensthoofd voor zijn bevoegdheden / dienst

o Analyseer de risico’s ( focus IV ) die de continuïteit van het proces kunnen bedreigen

o Breng ook in kaart van wie of wat er een zekere afhankelijkheid is (relaties andere processen )

➢ Workshop met Beleid en Mat voor bepalen van RTO / RPO 

o Overloop de individueel ingevulde gegevens en corrigeer / vul aan waar nodig

o Sorteer de kritische processen volgens de prioriteitsklasse 

o bepaal een opstartvolgorde
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( BCP Stappenplan - focus cyberveiligheid en IV )

Fase 1 : 
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( BCP Stappenplan - focus cyberveiligheid en IV )

Fase 2 : Bepaal bedrijfsmiddelen per kritisch proces

- Welke bedrijfsmiddelen zijn er gekoppeld aan een kritisch proces 
( start met Type 1 Levensnoodzakelijk – excel bestand – Kritische processen inventaris )

o Mensen : ( personen met beslissingsrechten, vaardigheden, technisch )

o Infrastructuur :

▪ Lokaal ( eventuele speciale vereisten )

▪ Inrichting en benodigdheden ( toegangsbadge, sleutel(kast), stopcontacten, netwerkaansluitingen, werkstations, … )

▪ Nutsvoorzieningen ( elektriciteit, telefonie(bekabeling)

▪ Bijkomende voorzieningen ( oplaadpunten radio’s / GSMs, diesel generator, … ) 

o Netwerk : ( internet, 4G, WAN, LAN, (tele)communicatieplatform … )

o Hardware : ( server(s), werkstation(s), copier/printer, smartphone,  … )

o Software : ( on-premise toepassing, database, cloudtoepassing, … )

o Documentatie en handleidingen 
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( BCP Stappenplan - focus cyberveiligheid en IV )

Fase 2 :   ( vervolg steekkaart proces interventie brandweer )
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( BCP Stappenplan - focus cyberveiligheid en IV )

Fase 3 : Bepaal algemene personen/bedrijfsmiddelen voor uitvoering  

DRP van BCP / proces 

- Welke “basis” bedrijfsmiddelen hebben we minimaal nodig om te kunnen starten met de DRP 

en het uitvoeren van het BCP.

o Mensen : ( personen met beslissingsrechten, vaardigheden, technisch )

o Infrastructuur :

▪ Lokaal : ( minimale grootte )

▪ Inrichting en benodigdheden : ( tafels, stoelen, bord, flipover papieren, stiften, … )

▪ Nutsvoorzieningen : ( elektriciteit, aantal stopcontacten/contactdozen) 

▪ Bijkomende voorzieningen : ( Sanitair, water, koffie, catering, … )

o BCP zelf uitgeprint ( ter inzage, voor dupliceren naar verschillende betrokkenen )

o Netwerk : ( internet, 4G, … )

o Hardware : ( laptop, copier/printer, smartphone,  … )

o Software : ( on-premise toepassing, cloudtoepassing, … )

o Financiële middelen : ( reservatie van liquide middelen, verzekering )
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( BCP Stappenplan - focus cyberveiligheid en IV )

Fase 4 : Werk steekkaarten uit per kritisch proces / per bedrijfsmiddel

- Maak steekkaarten/documentatie op voor de bedrijfsmiddelen die in de vorige stap werden 

bepaald en zorg voor een unieke naamgeving

( dit proces kan quasi synchroon lopen met het opsommen van de kritische bedrijfsmiddelen )
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( BCP Stappenplan - focus cyberveiligheid en IV )

Fase 4 : Werk steekkaarten uit per kritisch proces / per bedrijfsmiddel

- Bvb steekkaart algemeen opstart en shutdown schema ICT Infrastructuur
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( BCP Stappenplan - focus cyberveiligheid en IV )

Fase 5 : Werk continuïteits- / herstelscenario's uit

o Schrijf continuïteitsscenario(‘s) uit per kritisch proces ( start met Type 1 Levensnoodzakelijk )

o Over welke failover/backup mogelijkheden beschikken we  

( uitwijkmogelijkheden en – middelen ) 

▪ Bij ander bestuur / bij Leverancier / Op een andere locatie

▪ Redundante apparatuur

o Schrijf herstelscenario’s uit:

▪ Verzamel de steekkaarten van de “bijhorende kritische Middelen” die hierboven zijn opgesomd en die nodig zijn voor het 

herstellen van het proces

▪ Beschrijf welke uitzonderlijke afhankelijkheden/relaties er bestaan met andere bedrijfsmiddelen en processen

▪ waarmee moeten we rekening houden in relatie tot het andere proces / bedrijfsmiddelen

( volgorde opstarten/herstel, taken of middelen op elkaar afstemmen ).

▪ Beschrijf extra wetenswaardigheden voor herstel

▪ Afspraken diensten / provider / leverancier, contactgegevens, onderhoudsschema’s, permenantieregeling
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( BCP Stappenplan - focus cyberveiligheid en IV )

Fase 5 : ( vervolg steekkaart proces interventie brandweer )  
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( BCP Stappenplan - focus cyberveiligheid en IV )

Fase 6 : Werk communicatieplan uit ( of vul aan )

- Gebruik hiervoor het aparte sjabloon te vinden onder : 

https://www.vvsg.be/kennisitem/vvsg/sjabloon-crisiscommunicatieplan

- dit sjabloon beschrijft zelf de inhoudelijke stappen op dit crisiscommunicatieplan op 

te maken en voor welke (cyber)incidenten het kan gebruikt worden. 

➢ Basis = lijst kritische processen

- De realisatie van dit communicatieplan leggen we voornamelijk bij de 

communicatieverantwoordelijke(n) zodat dit proces eigenlijk parallel met proces 3 

kan lopen.

 Kritische processen moeten quasi gekend zijn

 Zorg dat er ook de mensen die moeten kunnen reageren op reacties van je 

crisiscommunicatie

https://www.vvsg.be/kennisitem/vvsg/sjabloon-crisiscommunicatieplan
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( BCP Stappenplan - focus cyberveiligheid en IV )

Fase 6 : Werk communicatieplan uit ( of vul aan )

- Inventaris van crisissituaties ( op basis van kritische processen )

- Crisiscommunicatieteam samenstellen en rollen bepalen

- Wanneer en waarom communiceren

- Doelstellingen communicatie

- Doelgroepen bepalen
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( BCP Stappenplan - focus cyberveiligheid en IV )

Fase 6 : Werk communicatieplan uit ( of vul aan )

- Communicatiemiddelen bepalen ( per doelgroep )
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BCP opzetten = verantwoordelijkheid iedereen !

Verantwoordelijkheden toekennen en opnemen

- Projectleider BCP

- Projectleider Communicatieplan

- Mat en diensthoofden : kritische processen en volgorde, eigenaarschap, 

steekkaart crisisteam en beslissingen, test en evaluatie, BCP up-to-date

- Proceseigenaar : steekkaarten kritisch proces, scenario’s, 

afhankelijkheden, wetenswaardigheden

- Logistiek : steekkaarten faciliteit, nutsvoorzieningen, inrichting, materialen

- ICT : steekkaarten ICT infrastructuur, servers, netwerken, hardware, 

software 

- Communicatieteam: communicatieplan, reageren, protocol 

crisisverwerking


