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Louis Demeulenaere

Projectmedewerker ‘content, tools en 
events’. 
● Content: cybersecurity, 

informatiegeletterdheid, …
● Tools: Edubox, Beleidstool 

Mediawijsheid, lespakketten, …
● Events: Apestaartjaren, MediaNest 

Studiedag, Dig it up, … 



public

Mediawijs is …

… het Vlaamse Kenniscentrum Digitale en Mediawijsheid van de Vlaamse 
overheid en imec vzw. Mediawijs helpt de inwoners van Vlaanderen en 
Brussel om digitale technologie en media actief, creatief, kritisch en 
bewust te gebruiken en begrijpen om deel te nemen aan onze 
maatschappij. 
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Wat is phishing?
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● code: 3187 6879

Ga naar menti.com
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● Eén van de meest voorkomende vormen van 
cybercriminaliteit. 

● Slachtoffers van phishing worden opgelicht via 
(online) berichten of telefoontjes
○ aansporen om persoonlijke gegevens te delen 
○ geld overmaken
○ verdachte bijlagen openen 
○ onofficiële apps downloaden
○ …

● Letterlijk ‘vissen’ naar gegevens

Wat is phishing?
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… 
miljoen euro

werd in 2021 buitgemaakt via phishing.
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25 
miljoen euro

werd in 2021 buitgemaakt via phishing.

2020: 34 miljoen euro
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Phishing: hoe werkt 
dat?
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● Je wordt benaderd door een oplichter die zich voordoet als 
een persoon, bedrijf, organisatie of andere instantie. 
○ via e-mail, sms, instant messaging apps, telefoontjes 

of sociale media. 
○ Doel: geld of gegevens te ontfutselen.

Phishing: hoe werkt dat?
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● ‘Social engineering’ = Een veel gebruikte techniek bij phishing.
○ Verzameling strategieën om anderen mentaal te 

manipuleren. 
○ Doel: iemand overhalen gevoelige informatie prijs te geven 

of specifieke handelingen te verrichten

● Typerend aan social engineering-aanvallen:
○ Er wordt op jouw emoties ingespeeld
○ Je wordt overhaalt om dringend te handelen
○ Er wordt geprobeerd je vertrouwen te winnen

Phishing: hoe werkt dat?
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Hoe phishing 
herkennen?
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● Steeds sluwere technieken om je ervan te overtuigen 
dat je met een betrouwbare partij in contact staat. 

● Jezelf beschermen → signalen herkennen.

Hoe phishing herkennen? 
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● Het bericht komt uit het niets
○ Is het logisch dat je dit bericht krijgt?

● Je krijgt een vreemde vraag
○ Je bankgegevens doorgeven via sms of e-mail? 

Hoe phishing herkennen? 
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● Het is te mooi om waar te zijn
○ Een indrukwekkende prijs of een geldbedrag 

hebt gewonnen? 
○ En moet je daar nog even wat gegevens voor 

invullen? 

● Word je gepusht om iets te doen? 
○ Frons je wenkbrauwen als je gevraagd wordt om 

iets met spoed te doen. 

Hoe phishing herkennen? 
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● De afzender komt je bekend voor, maar het 
mailadres klopt niet
○ Het e-mailadres of de opmaak van de e-mail lijkt 

bijvoorbeeld sterk op dat van de overheid. 

● De link in het bericht klopt niet
○ Valse berichten bevatten vaak een link waarop je 

moet klikken. 

Hoe phishing herkennen? 
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● Je naam wordt niet gebruikt
○ Frauduleuze berichten worden vaak tegelijk naar 

een groot aantal mensen gestuurd → niet 
gepersonaliseerd.

○ Opgelet! Ook mails met persoonlijke 
aansprekingen kunnen phishing zijn! 

● Je merkt taalfouten op
○ Rare zinsconstructies of spelfouten?

Hoe phishing herkennen? 
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● Het bericht belandt in je spamfolder
○ Een goede maatstaf om valse berichten meteen 

te herkennen. 
○ Verdachte e-mailadressen staan vaak op de 

zwarte lijst van je mailprovider, waardoor ze als 
ongewenst beschouwd worden.

● Het bericht bevat clickbait
○ Aantrekkelijke en veelbelovende titels…

Hoe phishing herkennen? 
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1. Het bericht komt uit het 
niets

2. Je krijgt een vreemde 
vraag

3. Het is te mooi om waar te 
zijn

4. Word je gepusht om iets te 
doen? 

5. De afzender komt je 
bekend voor, maar het 
mailadres klopt niet

6. De link in het bericht klopt 
niet

7. Je naam wordt niet 
gebruikt

8. Je merkt taalfouten op
9. Het bericht belandt in je 

spamfolder
10. Het bericht bevat clickbait
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Help, ik ben gephisht!
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● Heb je je wachtwoord gedeeld? Verander dit dan zo 
snel mogelijk in een sterk wachtwoord.

● Heb je een betaling gedaan of bankgegevens 
doorgegeven? Contacteer onmiddellijk je bank én 
Card Stop. 

● Waarschuw mensen in je omgeving. Schaam je niet 
over wat er gebeurd is: je bent écht niet de enige.

● Meld het bericht. Via verdacht@safeonweb.be kan je 
frauduleuze berichten anoniem rapporteren.

Help, ik ben gephisht!
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Concrete tips voor 
jouw lokaal bestuur
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● Accounts werknemers → beveiligd met sterke 
wachtwoorden en multifactorauthentificatie.

● Sensibilisering & training van personeel
● Opvolging cyberincidenten

Concrete tips voor jouw lokaal bestuur
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Tot slot…



public



public



public



public

Bedankt!
Meer weten? 

mediawijs.be/cybersecurity

louis.demeulenaere@mediawijs.be


