
WELKOM

Lokale besturen in de digitale wolk

Slotsessie Cyberveilige Steden en 

Gemeenten

29 april 2022 – 10.00 uur

We zenden uit via MS Teams. Volg via: 
• Microsoft Teams App
• Browser (Chrome, Firefox of Edge)

Technische problemen? 
• Mail naar joke.jacobs@vvsg.be
• Of zet een berichtje in de chat.
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Praktische afspraken

Stel je vraag via de chat

Deze bijeenkomst wordt opgenomen.

Naderhand bezorgen wij je via het 

evaluatieformulier de opnames.
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Kennismaking

Jolien Schoonooghe
Projectmedewerker Cyberveilige Steden en Gemeenten

jolien.schoonooghe@vvsg.be

0477/78.28.73

mailto:jolien.schoonooghe@vvsg.be


• Lokale besturen in de digitale wolk 4

Kennismaking

• Voor deze slotsessie hebben er zich 179 personen ingeschreven, waaronder profielen 

zoals DPO’s, diensthoofden, projectcoördinatoren, preventieadviseurs en IT-

medewerkers.

• Deze slotsessie is hoofdzakelijk bestemd voor lokale besturen in Vlaanderen. 
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Agenda

1. Inleiding en welkom

Gebracht door Jolien Schoonooghe, projectmedewerker Cyberveilige Steden Gemeenten - VVSG

2. Het belang van het Traject Ethisch Hacken 

Gebracht door Jolien Schoonooghe, projectmedewerker Cyberveilige Steden en Gemeenten – VVSG

3. Inleiding ‘Lokale besturen in de cloud’ 

Gebracht door Ward Van Hal, Stafmedewerker Innovatie en Digitale Transformatie - VVSG

4. ‘Het lokaal bestuur in de cloud’ 

Gebracht door Eddy Willems, cybersecurity expert – G Data Cyberdefense

5. Pauze

6. Vragenronde ‘Het lokaal bestuur in de cloud’

7. Vooruitblik op het verdere project 

Gebracht door Jolien Schoonooghe, projectmedewerker Cyberveilige Steden en Gemeenten – VVSG

8. Afsluiting 

Bart Somers, Minister van Binnenlands Bestuur 

Jolien Schoonooghe, projectmedewerker Cyberveilige Steden en Gemeenten - VVSG



Het belang van Het 
Traject Ethisch 
Hacken

Cyberveilige Steden en Gemeenten

Jolien Schoonooghe

Projectmedewerker Cyberveilige 

Steden en Gemeenten - VVSG
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Project Cyberveilige Steden en Gemeenten

Naar aanleiding van de cyberaanval in Willebroek besloot de Vlaamse Overheid om 2,18 

miljoen euro te investeren in de cyberveiligheid van lokale besturen op voorstel van minister 

Bart Somers. 

Samen met het Agentschap Binnenlands Bestuur, Audit Vlaanderen, het Facilitair 

Bedrijf en VVSG werd een aanbod uitgewerkt voor lokale besturen:

Luik 1: De ontwikkeling van een Toolkit Cybersecurity

Luik 2 : Een Traject Ethisch Hacken in samenwerking met Howest, waarbij het mogelijk is om 

dit te combineren met ICT-veiligheidsaudits met co- financiering via Audit Vlaanderen

Luik 3: Bewustmaking en kennisdeling a.d.h.v. interactieve webinars en inspiratiesessies
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Luik 1: De ontwikkeling van een Toolkit Cybersecurity

• In 2021 werkte VVSG samen met een taskforce van lokale besturen en externe professionals 
aan sjablonen, checklists en plannen voor steden en gemeenten.

• Hierbij werden er 12 tools ontwikkeld:

• Draaiboek Cybercrime
• Sjablonen

• Business continuïteitsplan 
• Crisiscommunicatieplan
• Checklist crisisbeheer
• Beleid voor responsible disclosure
• Register voor cyberincidenten
• Procedure melding cyberincidenten
• Interne en externe contactlijsten
• Veiligheids- en opvolgingsplan

• Richtlijnen
• Richtlijnen Secure Software Development
• Richtlijnen organisatiebeheersing

• Cybertips en –tricks

➢ Een cyberveiligheidskaart 
➢ Overzicht aan inspiratie en leesvoer a.d.h.v. interessante bronnen i.v.m. cyberveiligheid

https://www.vvsg.be/kennisitem/vvsg/draaiboek-cybercrime
https://www.vvsg.be/kennisitem/vvsg/sjabloon-business-continuiteitsplan
https://www.vvsg.be/kennisitem/vvsg/sjabloon-crisiscommunicatieplan
https://www.vvsg.be/kennisitem/vvsg/sjabloon-checklist-crisisbeheer
https://www.vvsg.be/kennisitem/vvsg/sjabloon-responsible-disclosure
https://www.vvsg.be/kennisitem/vvsg/incidentenregister
https://www.vvsg.be/kennisitem/vvsg/interne-en-externe-meldingsprocedure
https://www.vvsg.be/kennisitem/vvsg/interne-en-externe-meldingsprocedure
https://www.vvsg.be/kennisitem/vvsg/sjabloon-veiligheids-en-opvolgingsplan
https://www.vvsg.be/kennisitem/vvsg/richtlijnen-secure-software-development
https://www.vvsg.be/kennisitem/vvsg/richtlijnen-organisatiebeheersing
https://www.vvsg.be/kennisitem/vvsg/tips-en-tricks
https://www.vvsg.be/cyberveiligheidskaart-organisatie
https://www.vvsg.be/bestuur/innovatie-en-digitale-transformatie/cyberveiligheid#Leesvoer
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Luik 1: De ontwikkeling van een Toolkit Cybersecurity

Draaiboek Cybercrime

• Het bestrijden van cyberveiligheidsincidenten is jammer genoeg geen

rechtlijnig proces, maar een complexe oefening waarbij diverse acties door

elkaar lopen, gaande van het detecteren van een incident tot het inperken

van schade, het herstellen van de dienstverlening, het melden aan de

bevoegde instanties en de slotbeschouwing. Er is een belangrijke rol

weggelegd voor de ICT, maar eveneens voor interne en externe

communicatie en organisatiebeheersing.

• Het opstellen van een draaiboek op maat van je lokaal bestuur is een

stuk eenvoudiger indien reeds bepaalde plannen en leidraden voorhanden

zijn.

• We omschrijven de verschillende acties en keuzes die aan bod kunnen of

zullen komen tijdens het bestrijden van een cyberveiligheidsincident, aan

de hand van 5 fases. Hou hierbij in het achterhoofd dat sommige acties

deze fases kunnen overstijgen, en dat elk incident een aanpak op maat

vereist, met specifieke noden en oplossingen.

https://www.vvsg.be/kennisitem/vvsg/draaiboek-cybercrime
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Luik 1: De ontwikkeling van een Toolkit Cybersecurity

Sjablonen

• In het kader van het Project Cyberveilige 

Gemeenten werden talrijke sjablonen 

ontwikkeld op maat van lokale besturen:

• Een business continuïteitsplan

• Een crisiscommunicatieplan

• Een checklist crisisbeheer

• Een beleid voor responsible

disclosure

• Een register voor cyberincidenten

• Een procedure melding 

cyberincidenten

• Een interne en externe contactlijsten

• Een veiligheids- en opvolgingsplan

https://www.vvsg.be/bestuur/innovatie-en-digitale-transformatie/cyberveiligheid#Toolkit
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Luik 1: De ontwikkeling van een Toolkit Cybersecurity

Richtlijnen

• Richtlijnen Secure Software Development

• Richtlijnen organisatiebeheersing

https://www.vvsg.be/kennisitem/vvsg/richtlijnen-secure-software-development
https://www.vvsg.be/kennisitem/vvsg/richtlijnen-organisatiebeheersing
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Luik 1: De ontwikkeling van een Toolkit Cybersecurity

Cybertips en -tricks 

• We bundelden enkele interessante tips en 

lokale praktijken om cyberveiligheid in te 

bedden in de werking, cultuur en processen 

van steden en gemeenten.

• Heeft jouw lokaal bestuur een 

inspirerende praktijkcase? Aarzel niet om 

contact op te nemen.

https://www.vvsg.be/kennisitem/vvsg/tips-en-tricks
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Luik 1: De ontwikkeling van een Toolkit Cybersecurity

Sensibiliseringsmateriaal

• Cyberveiligheid is in sterke mate afhankelijk van gedrag. Het bewustzijn van medewerkers, mandatarissen,
software- en IT-dienstenleveranciers rond informatiebeveiligingsrisico’s is cruciaal en moet dus levend
gehouden worden via structurele inbedding en periodieke controles op de naleving van gemaakte
afspraken.

• Gelukkig is er al heel wat sensibiliseringsmateriaal voorhanden waarvan je gebruik kan maken als lokaal
bestuur om je aanpak scherp te stellen:

• Video’s
• Posters
• Interessante bronnen:

• Webinars over cyberveiligheid
• Cyber Security KIT
• E-learning modules
• Safe on web testen

• Campagnemateriaal Safe on Web
• Bestaande campagnes vanuit De Vlaamse Overheid

https://www.vvsg.be/kennisitem/vvsg/training-en-sensibiliseringsmateriaal
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Luik 1: De ontwikkeling van een Toolkit Cybersecurity

Cyberveiligheidskaart

• Op zoek naar producten of diensten om de 

cyberveiligheid van je lokaal bestuur te verhogen?

• De cyberveiligheidskaart wijst je de weg naar 

organisaties en bedrijven met een interessant 

aanbod op maat van lokale besturen.

Organisaties, bedrijven of kennisinstellingen met 

een interessant aanbod, kunnen een plaats op de 

kaart aanvragen via het online formulier

https://www.vvsg.be/cyberveiligheidskaart-organisatie
https://www.vvsg.be/cyberveiligheidskaart-organisatie
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Luik 2: Een Traject Ethisch Hacken in samenwerking met Howest

• Ethische hackers van de Hogeschool West-Vlaanderen (HOWEST)

nemen in kader van hun opleiding de lokale IT-omgeving kosteloos

onder de loep gedurende minimaal 3 testdagen en formuleren

aanbevelingen om de gevonden werkpunten aan te pakken.

• Een leerrijke werkervaring voor de studenten en een waardevolle

bron van informatie voor de lokale besturen.

• Sinds 2020 lieten reeds 104 lokale besturen hun ICT-omgeving

doorlichten door ethische hackers van Howest.
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Luik 2: Een Traject Ethisch Hacken in samenwerking met Howest

Testen binnen het traject 1/2
Een Open-Source Intelligence test 

• Waarbij informatie uit publieke bronnen wordt ingewonnen die het werk van hackers kan 
vergemakkelijken. Het kan hierbij onder andere gaan over gelekte inloggegevens en 
informatie over de netwerkstructuur of hosting van websites.

Een interne blackbox pentest

• Waarbij de studenten zich aansluiten op het interne netwerk om kwetsbaarheden op te 
sporen in de systemen, netwerken, applicaties of webplatformen, zonder enige voorkennis.

Een externe blackbox pentest

• Waarbij de studenten zoeken naar kwetsbaarheden in de systemen zonder zich te 
verbinden met het interne netwerk.
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Luik 2: Een Traject Ethisch Hacken in samenwerking met Howest

Testen binnen het traject 2/2

Een gestructureerd interview met de functionaris gegevensbescherming (DPO) of verantwoordelijke 
informatiebeveiliging (CISO)

• Op basis van een door Howest opgestelde vragenlijst, om inzicht te krijgen in de beveiligingsmaatregelen die het 
lokaal bestuur inzet.

Een vragenlijst naar lokale medewerkers

• De vragenlijst werd opgesteld door de Howest-lectoren en verspreid naar de lokale medewerkers door de 
studenten. De vragenlijst peilt naar het bewustzijn van ICT-veiligheidsrisico’s, de aanwezige sensibilisering binnen 
het lokaal bestuur en de mate waarin de medewerkers goede praktijken toepassen.

Een social engineering campagne (Optioneel)

• Waarbij studenten kijken hoe medewerkers reageren op een phishingmail, impersonatie (waarbij de studenten 
onder een alias toegang proberen krijgen tot netwerken en systemen) of een USB-drop (waarbij gekeken wordt 
hoeveel medewerkers een USB die mogelijk malware bevat aansluiten).
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Luik 2: Een Traject Ethisch Hacken in samenwerking met Howest

Nuttige linken i.v.m. het Traject Ethisch Hacken

• Over het traject

• Ervaringen van deelnemers Traject Ethisch Hacken

• https://vimeo.com/660682671 (Stad Leuven)

• https://vimeo.com/660681993 (Stad Geel)

• Globaal analyserapport 2020

• ICT-veiligheidsaudits met cofinanciering 

http://www.vvsg.be/kennisitem/vvsg/traject-ethisch-hacken
https://vimeo.com/660682671
https://vimeo.com/660681993
https://www.vvsg.be/Leden/Innovatie%20en%20Digitale%20Transformatie/Cyberveiligheid/Globaal%20analyserapport%20Traject%20Ethisch%20Hacken%202020.pdf
https://www.auditvlaanderen.be/ict-veiligheidsaudits-details#cdd592d3-b838-4521-8ccb-77c24ac7640d
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Luik 3: Bewustmaking en kennisdeling a.d.h.v. interactieve webinars en inspiratiesessies

• Inspiratiesessie: ‘Sterke praktijken rond cyberveiligheid’

• Webinar ‘We worden gehackt, wat nu?’

• Presentatie ‘Cyberveiligheid, zoveel meer dan IT’

• Webinar ‘De Cyber Arena, cyberveiligheid voor niet-IT personeel’

➢ Te (her)bekijken op de projectpagina

https://www.vvsg.be/kennisitem/vvsg/infosessies-en-webinars
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Cyberveilige Steden en Gemeenten

• In 2021 kregen 38 steden en gemeenten ethische hackers van de Howest-hogeschool

over de vloer, die in kader van hun opleiding de lokale IT-systemen en toepassingen

onder de loep namen en aanbevelingen formuleerden.

Het Traject Ethisch Hacken 2021
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Het Traject Ethisch Hacken 2021

Het up-to-date houden van systemen en toepassingen is een belangrijke 
bouwsteen voor een cyberveilige organisatie.

Gebruik een geformaliseerd 

patchingproces voor 

infrastructuur 

Gebruik geen verouderde 

systemen en toepassingen 

die niet meer ondersteund 

worden

Werk een inventarisatie uit  

voor IT-gerelateerde 

objecten
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Traject Ethisch Hacken 2021

Het vergeten aanpassen van standaardinstellingen en wachtwoorden maakt het 
eenvoudiger voor hackers om toegang te verkrijgen tot persoonlijke en/of gevoelige 

informatie. 

Geef de standaard- of 

ontbrekende wachtwoorden  

geen toegang tot 

administrator-accountsmet 

hoge privileges.

Gebruik geen login of 

automatische login

Hernieuw regelmatig 

wachtwoorden
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Het Traject Ethisch Hacken 2021

Het is aangewezen om toegangs- en gebruiksrechten voor gebruikers te 
beperkten tot het strikt noodzakelijke.

Maak gebruik van een 

identity and access 

management systeem

Geef geen te ruime 

toegang- en 

gebruikersrechten aan 

interne gebruikers

Pas een 

tweestapsverificatie of 

2FA toe
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Het Traject Ethisch Hacken 2021

Het is belangrijk om in te zetten op manuele of automatische filtering van 
de nodige sensibilisering rond phishing.

Zorg ervoor dat gevoelige 

informatie opslagen wordt 

met de nodige encryptie

Vermijd het bestaan van 

communicatieprotocollen die 

onvoldoende of niet 

geëncrypteerd zijn

Tracht zoveel mogelijk 

netwerken op te delen in 

segmenten
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Traject Ethisch Hacken 2021

Het gedrag van medewerkers is een belangrijke bouwsteen om netwerken, 
systemen en applicaties veilig te houden. 

Probeer medewerkers bewust 

te maken om goede praktijken 

rond cyberveiligheid te 

gebruiken

Zorg dat jouw lokaal bestuur 

bewustmaking rond 

cyberveiligheid voorziet rond 

voor haar medewerkers
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Traject Ethisch Hacken 2021

Na een cyberaanval en/of ter preventie, is het cruciaal om de nodige continuïteitsmaatregelen te 
treffen om de dienstverlening en de werking operationeel te houden. 

Zorg voor de 

aanwezigheid van een 

back-up en herstelplan

Zorg voor de opmaak van 

een plan dat helpt bij het 

herstel van de 

dienstverlening

Voorzie een goede back-up 

en herstelstrategie
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• In het najaar van 2022 zal een herhaling van het 

traject ethisch hacken plaatsvinden. Indien jouw 

lokaal bestuur hier graag deel van wil uitmaken, 

kan je dit reeds melden via 

cyberveiligheid@vvsg.be

• Het vervolgtraject zal formeel aangekondigd 

worden via de VVSG-kanalen.

• Lokale besturen kunnen opnieuw via 

cofinanciering beroep doen op professionele 

ICT-veiligheidsaudits, gecoördineerd door Audit 

Vlaanderen. 

➢ De audit kan gecombineerd worden met Het 

Traject Ethisch Hacken.

Traject Ethisch Hacken 2022

mailto:cyberveiligheid@vvsg.be


Inleiding ‘Lokale besturen in de cloud’ 

Ward Van Hal, Stafmedewerker Innovatie en Digitale 

Transformatie - VVSG 
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Inleiding ‘Lokale besturen in de cloud’ 

Opstart denktank

• Binnen het project cyberveilige gemeenten richt de VVSG een denktank op rond lokale
cyberuitdagingen.
• Met deze denktank willen we tegemoetkomen aan de vraag bij de lokale besturen om in te zetten op

kennisopbouw en visieontwikkeling rond relevante thema’s binnen het domein van cyberveiligheid.

• De thema’s die behandeld worden in de strategische denksessies, zijn afhankelijk van lokale noden en
vraagstukken die aan bod komen binnen het bestaande netwerk. De denktank kent een wisselende
samenstelling, afhankelijk van het vraagstuk dat voorligt.

• Het eerste thema dat de denktank zal behandelen gaat over de transitie naar de cloud.
• Zijn de besturen die in de cloud werken beter gewapend tegen mogelijk IT-veiligheidsproblemen? Wat

zijn de do's en de dont's bij deze transitie en hoe verhoudt deze transitie zich ten opzichte van het
privacy-aspect?

• De oproep i.v.m. de opstart denktank rond cyberuitdagingen op de projectpagina.
• De oproep i.v.m. de opstart denktank rond cyberuitdagingen wordt ook nog verspreid via de VVSG-kanalen.

https://www.vvsg.be/nieuws/opstart-denktank-rond-lokale-cyberuitdagingen


‘Lokaal bestuur in de cloud’ 

Eddy Willems



CYBERGEVAREN 2022

EN DE CLOUD

EDDY WILLEMS 

SECURITY EVANGELIST  

G DATA CYBERDEFENSE AG

TWITTER: @EDDYWILLEMS



• Security Evangelist bij G DATA CyberDefense AG     

• In de security industrie sinds 1989

• Vroeger: Cyber Security Expert bij CERT-org. en security bedrijven zoals Kaspersky, Westcon(NOXS), ..

• Director van EICAR(Co-founder), AVAR en LSEC 

• Researcher/Technical Spokesperson citaten in duizenden publicaties en media

• Auteur van Cybergevaar, Cybergefahr , Cyberdanger , Het Virus

• TEDx spreker: A Tale of Two Floppies

WIE BEN IK 



WERELDWIJD G DATA SECURITY-OPLOSSINGEN

▪ Bochum (Duitsland) in 1985 – Uitvinder antivirus

▪ HQ en R&D: Bochum en (R)Filippijnen

▪ Security oplossingen en online cursussen voor 

consumenten en bedrijven

▪ Beschikbaar in 90+ landen

▪ 500+ werknemers

Vestigingen



MEMORIES



HEDENDAAGSE BEDREIGINGEN

400.000 nieuwe samples per dag

Ongeveer 900 miljoen malware samples => 99,9% onzichtbaar => GELD!



STOPT HET OOIT? 



COVID-19



RANSOMWARE WAPENSTILSTAND?



RANSOMWARE AAANVAL TIJDENS CORONA



RANSOMWARE AANVAL TIJDENS CORONA



RANSOMWARE AANVAL TIJDENS CORONA



2022 – 1

Ransomware

en Supply Chains



Supply Chains

Attacks?



US OLIEPIJPLIJN AANVAL 2021 



KASEYA MSP AANVAL 2021 



To pay 

or 

not to pay?

Cryptocurrency?!



2022 – 2

Social Engineering

En Phishing



HOE GERAAKT JE 

COMPUTER OF 

NETWERK IN DE 

PROBLEMEN?



A. De gebruiker



MAILS MET DOCS, ZIP, JAVASCRIPT, ETC…



DE MENSELIJKE FACTOR  



ENKELE VOORBEELDEN 



SPEAR PHISHING



DE TWEEDE WET (VAN WILLEMS) : DE BASIS VAN SECURITY

CBP = TF x MF
CBP = Cybersecurity Probleem 

TF = Technologische Factor 

MF = Menselijke Factor







ZOOM DOET MIJ DENKEN AAN…



NOVEMBER 2020



B. De beheerder
(Software/Hardware)





Meer…



BLACK ENERGY

APT’s bij overheden, 

journalisten en NGO’s

2022 – 3



REGIN (Belgacom/Proximus), UROBUROS (Min. Buitenlandse Zaken)



2022 – 4

Infrastructuur

Cyberaanvallen



CYBERWAR?



2022 – 5

Meer DDoS 

Aanvallen



2022 – 6

Innovatieve

Mobiele Malware



HET ECHTE PROBLEEM : WAAR STOPT HET NETWERK?

Android?

iOS?

Windows? 

MacOS?

Linux?

Tablet?

Mobiele telefoon?

PC?

Servers?

…



STATISTA 2021

GLOBAAL MARKTAANDEEL MOBIEL OS



MOBIELE MALWARE SITUATIE ...



MOBIELE MALWARE



2022 – 7

Meer Data Lekken



Screen Capture: www.informationisbeatiful.net



2022 – 8

Emotet is back!



Afpersingsgroep

Lapsus$

Ofwel

‘Kidsplay’



- Redline password stealer

- Kopen van credentials/tokens

- Doorzoeken public code repositories

- Betalen werknemers van geviseerde

bedrijven

- Sim swapping





G DATA | SIMPLY SECURE | SECURITY SUMMIT | SEPTEMBER 24, 2015 | 78

IN-THE-CLOUD

TRANSITIE

DEEL VAN DE

OPLOSSING?



• Voordelen van het opschalen (smart scaling)

• Gestandaardizeerde (default) interfaces

• Gemakkelijke audits

• Betere timing, effectieve en efficiënte updates

• Betere monitoring

• Automatische backups

• En veel meer …

CLOUD COMPUTING

VOORDELEN



G DATA | SIMPLY SECURE | SECURITY SUMMIT | SEPTEMBER 24, 2015 | 80

IN-THE-CLOUD

SECURITY :

WAAROP LETTEN?
Gebaseerd op VB Willems-Zwienenberg whitepaper: ‘Fool us or is it us fools?’

https://vblocalhost.com/conference/presentations/fool-us-or-is-it-us-fools-11-fools-years-later/



BEVEILIG ALLE TOESTELLEN 

NIET IN DE CLOUD (ENDPOINT)

+ VRAAG IN-DE-CLOUD PROVIDER



MFA 

AUTHENTICATIE 

WAAR HET KAN



PATCH MANAGEMENT

ALLE SOFTWARE  EN FIRMWARE 

OP ELK TOESTEL 

UP-TO-DATE

+ VRAAG IN-DE-CLOUD PROVIDER



BACKUPS! ONLINE

OOK OFFLINE..

VERSCHILLENDE LOCATIES?

HOE GEREGELD IN-DE-CLOUD?



NA HET ETHISCH HACKEN …

VRAAG HULP

EN DOE EEN CHECKUP

CONTROLEER 

DE CONSULTANTS



WAT ZIJN JOUW 

KROONJUWELEN?

CREATIE VAN EEN SECURITY 

POLICY EN ACTIEPLAN!

TEST HET UIT!!!

(Business Continuïteitsplan)



GDPR VS CLOUD ACT 

ISSUES

MAW 

WAAR ZIT JE DATA?



LET OP VOOR:

DATA LEKKEN



LET OP VOOR:

INSIDER ABUSE



LET OP VOOR:

UNKNOWN RISK PROFILE

Hardening/Patching? Wie heeft

toegang tot wat? Procedure bij

security indicent?



LET OP VOOR:

FINANCIËLE DDoS



LET OP VOOR:

CRIMINEEL GEBRUIK VAN 

SERVICES



Not In-The-Cloud Tips
- Limiteer beheerdersrechten

- Hang niet alles aan het internet ((RDP en CITRIX) + VPN)!

- Beheer ook BYOD systemin

- Segmentatie Netwerk

- Monitoring!!!!!!

- Wie is verantwoordelijk voor IT security?!

- Gebruik encryptie

- Buzzwords: EDR (Endpoint Detection Report), XDR 

(Extended …)  and Zero Trust (Never trust, always verify)



DE MENS?!



MAAK GEBRUIK VAN

SECURITY AWARENESS 

TRAININGS 



GRATIS – BEPERKT AANBOD



BEDANKT!

VRAGEN?

How QR codes are made:

QR codes aren’t always safe!



Pauze 

Lokale besturen in de digitale wolk

Slotsessie Cyberveilige Gemeenten

29 april 2022



Vragenronde ‘Het lokaal 

bestuur in de cloud’

Stel je vraag via de chat



Vooruitblik op 
het verdere 
project

Cyberveilige Steden en Gemeenten

Jolien Schoonooghe

Projectmedewerker Cyberveilige 

Steden en Gemeenten - VVSG
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Vooruitblik op het verdere project

In dit project schuiven we 3 sporen naar voren:

Spoor 1: Verspreiding en actualisatie van de digitale toolkit Cybersecurity

Spoor 2: Verderzetting van het Traject Ethisch Hacken in samenwerking met HOWEST

Spoor 3: Kennisopbouw en bewustmaking
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Spoor 1: Verspreiding en actualisatie van de digitale toolkit Cybersecurity

Organisatie van 6 interactieve webinars
• Elk webinar gaat dieper in op één of meerdere tools uit de digitale toolkit Cybersecurity en de wijze waarop deze 

geïmplementeerd kunnen worden. Deze tools worden steeds gekoppeld aan een inspirerende praktijkcase, met een 
toelichting door een of meerdere (ervarings)deskundigen. 

• De zes thema’s die behandeld zullen worden tijdens de interactieve webinars: 

• Incident response
• Business continuïteit
• Cyber awareness
• Informatiebeveiliging
• Veilige software en detectie 
• Monitoring.

• De opnames van de webinars worden achteraf ter beschikking besteld op de centrale projectpagina. 

2022

• Organisatie eerste en tweede webinar gebeurt tussen april en juni 2022
• Organisatie derde webinar gebeurt in het najaar van 2022

2023

• Organisatie van de vierde en de vijfde webinar gebeurt tussen april en juni 2023
• Organisatie van de zesde webinar gebeurt in het najaar van 2023
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Spoor 1: Verspreiding en actualisatie van de digitale toolkit Cybersecurity

• Publicatie van 3 artikels in het VVSG-magazine Lokaal

• Gedurende de periode van het project

• Uitrol van een communicatie- en sensibiliseringscampagne rond cybersecurity-

oefeningen

• Voorzien tussen september en november 2023
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Spoor 2: Verderzetting van het Traject Ethisch Hacken in samenwerking met HOWEST

Traject Ethisch Hacken 2022

• Opstart traject: in het voorjaar van 2022 

• Officiële aankondiging via de VVSG-kanalen

• Publicatie van de oproep gebeurt in juni 2022

• Lokale besturen die interesse hebben, kunnen zich al aanmelden via 

cyberveiligheid@vvsg.be

• Uitvoering van de audits door de studenten bij de lokale besturen

• Tussen oktober en eind december 2022

• Analyseren en communiceren van de resultaten

• Tussen januari en april 2023

mailto:cyberveiligheid@vvsg.be
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Spoor 3: Kennisopbouw en bewustmaking

• Organisatie van een omvattende bewustmakingssessie naar lokale medewerkers

• Deze sessie gaat dieper in op onveilig gedrag en praktijken die hen kunnen helpen om zichzelf en het lokaal 
bestuur te beschermen tegen de dreigingen die cybercriminaliteit met zich meebrengt. De bewustmakingssessie 
wordt opgenomen, zodat deze ook later door lokale besturen gebruikt kan worden voor interne vormingen en 
training.

• Deze sessie zal doorgaan in 2022

• Organisatie van een bewustmakingssessie aan die zich richt tot lokaal management en mandatarissen

• Deze sessie legt de focus op technische en organisatorische maatregelen die de cyberveiligheid van het lokaal 
bestuur ten goede kunnen komen. De sessie is laagdrempelig van opzet, zodat deelnemers aan het einde een 
duidelijk en behapbaar overzicht hebben van maatregelen die geïntroduceerd kunnen worden om stappen vooruit 
te zetten. Ook voor deze sessie zorgen we voor een opname, die nadien op onze website wordt gedeeld met 
andere geïnteresseerde lokale besturen.

• Deze sessie zal plaatsvinden in 2023
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Nuttige informatie i.v.m. het Project Cyberveilige Steden en Gemeenten

Het Traject Ethisch Hacken kadert binnen het Project Cyberveilige Steden en Gemeenten dat gecoördineerd wordt door de VVSG, met 

ondersteuning van de Vlaamse Overheid. Voor meer info bij het project en de verschillende luiken kan je terecht op de website van VVSG. 

Op deze pagina zijn ook tools te vinden die gebruikt kunnen worden om de lokale aanpak te versterken, zoals een sjabloon voor een business 

continuïteits-en crisiscommunicatieplan en een inspirerende infosessies.

In de conclusie van het analyserapport wordt verwezen naar de rapporten die Audit Vlaanderen uitwerkte in kader van de Thema-audits 

Informatiebeveiliging 2017-2018 en 2020. Beide documenten zijn te raadplegen op de website van Audit Vlaanderen. Audit Vlaanderen 

coördineert ook het aanbod van professionele ICT-veiligheidsaudits met cofinanciering in het kader van het Programma Cyberveilige 

gemeenten. Hier vind je meer informatie bij het aanbod en de bestelprocedure.

Voor diverse aanbevelingen uit dit analyserapport bestaan reeds goede praktijkvoorbeelden bij lokale besturen. 

Op de website van de Vlaamse Overheid staan een twintigtal praktijken die kunnen helpen bij het uitwerken van de eigen lokale aanpak.

Het Traject Ethisch Hacken kwam tot stand door een samenwerking met studenten toegepaste informatie van Howest. Voor meer informatie bij 

de opleiding en afstudeerrichtingen kan je terecht op de website van de hogeschool.

In het najaar van 2022 zal een herhaling van het traject ethisch hacken plaatsvinden. Indien je lokaal bestuur hier graag deel van wil 

uitmaken, kan je dit reeds melden via mail. Het vervolgtraject zal formeel aangekondigd worden via de VVSG-kanalen.

https://www.vvsg.be/bestuur/innovatie-en-digitale-transformatie/cyberveiligheid
https://www.auditvlaanderen.be/thema-audits
https://www.auditvlaanderen.be/ict-veiligheidsaudits-details#cdd592d3-b838-4521-8ccb-77c24ac7640d
https://overheid.vlaanderen.be/goede-praktijken-leidraad-organisatiebeheersing?f%5B0%5D=field_gp_onderwerp%3AICT
https://www.howest.be/nl/opleidingen/bachelor/toegepaste-informatica
mailto:cyberveiligheid@vvsg.be


Afsluiting

Minister Bart Somers 



Vragen?

Keynote spreker | Eddy Willems – eddy.willems@gdata.de

VVSG | Jolien Schoonooghe – jolien.schoonooghe@vvsg.be 

mailto:eddy.willems@gdata.de
mailto:jolien.schoonooghe@vvsg.be


Hartelijk dank voor de aandacht 

en hopelijk tot ziens!

VVSG vzw • Bischoffsheimlaan 1-8 • 1000 Brussel • T +32 2 211 55 00
info@vvsg.be • www.vvsg.be

http://www.vvsg.be/
https://twitter.com/vvsg
https://be.linkedin.com/company/vvsg
https://www.facebook.com/be.vvsg/

