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Cyber veiligheid

Laat je niet b.dotten!



Door

wie?

Dienst integrale veiligheid

« Opgerichtin 2019

« Dienst

« 1 manager integrale veiligheid

* 1 noodplanningscodrdinator

« 1 deskundige integrale veiligheid

« 7 Gemeenschapswachten/vaststeller

o |kzelf

» Niels Dirikx
« Deskundige IV sinds september 2020
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Coordinatie Gemeenschapswachten
Preventieve acties

Samenwerking andere diensten en
organisaties




Acties cyberveiligheid

Samenwerkingen

Intern:

* Bibliotheek

« Communicatie

« Informatieveiligheidscel
« ICT

Extern:

« Politie

« Buurtwerking en dienstencentrum
» Digipunten
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Acties cyberveiligheid
Aanpak

« Opmaak communicatie plan
« Voorjaar 2022
* |Ism communicatieverantwoordelijk PZ
« Overleg communicatiedienst
* Planning
« Timing
« Overleg met BIB en digipunten
« Spreiding communicatie over diverse mediakanalen in
combinatie met infomomenten

/7 BERINGEN.BE




Acties cyberveiligheid

Overzicht mediakanalen

B-magazine
e Juni
 Oktober
« Sociale mediakanalen
« Stad en PZ en BIB
« Facebook
« Instagram
Persberichten
Stadsapp
Politiekrant
Externe kanalen
« UIT databank
» Infernetgazet kalender
« HBVL evenementen kalender
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B-magazine
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feite © niet
langer dan 2 werkdagen geleden
plaatsvonden én b et

meer dan 500
euro? Neem dan onmiddellij

Laat je niet b.dotten

WAT IS CYBERCRIMINALITEIT?

Cybercriminaliteit is ¢ le activiteit die

bespreke

an cybercrime

| mogelijk te

di 25 oktober om 19.00 uur in het Lokaal
Buurthuis Steenveld, Nachtega.
83,3582 Ber

Vin te

de donkere wintermaa
Immers, hoe meer sociale
controle, hoe veiliger de buurt of

weewberingen.be

" INFOSESSIE . hoe meer buurten veiliger!
De criminele toekomst: Cybercrime’ [N RPN RUPANISN
R door Jos Delarbre doen b de politie? Dit kan via
Mask je je zorgen over cybercriminaliteit wwwpolitie-bhtbe/nl/sangifte-of:

fipt v
de verschillende type:

minaliteit is, wat melding-doen

Ben je slachtoffer van oplichting of
eybercriminaliteit? Aangifte doen
kan via www.politie-bht.be/nl/fiche/
143/oplichting-en-cybercriminaliteit

<ot @ WhaisApp
Preventie Beringen®



Filmpjes sociale media
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Acties cyberveiligheid

Overzicht acties digitale maand cyberveiligheid

Laat je niet b.dotten

« Infosessie digitaal bankieren door Febilfin
« 1xin bibliotheek
« 1xin dienstencentrum

« Infosessie cyberveiligheid door Jos Delarbre en PZ
« Locatie buurthuis Steenveld

« Digibabbels in de digipunten
« 1Xx per week, steeds ander thema

WEEK 1 vanaf maandag 3 oktober in alle Beringse digipunten
Safeonweb app/website - online oplichting herkennen, voorkomen en melden

WEEK 2 vanaf maandag 12 oktober in alle Beringse digipunten
Payconiq App - veilig digitaal betalen

WEEK 3 vanaf maandag 19 oktober in alle Beringse digipunten
Veilige wachtwoorden — veilig online

WEEK 4 vanaf maandag 26 oktober in alle Beringse digipunten
Vingerafdruk, code, gezichtsherkenning — beveiliging van je smartphone
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Acties cyberveiligheid
Bibliotheek

Vast aanbod doorheen het jaar in de BIB

« Collectie boeken veilig online
« Aanbod beschikbaar via website
 Themastand in de BIB
« Edubox
* Lespakket VRT
« Beschikbaarin de BIB
» Info fiches via digibabbels
« Budget werking mediawijsheid
« Lezingen, infosessies, workshops, ...
« Afgestemd op behoefte
« 2 media coachen
« Opleiding mediawijs en IMEC
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Acties cyberveiligheid

Intern binnen Stad Beringen

Oprichten informatieveiligheidscel
Pentest
» Fysieke controle ivm toegang
« Digitaal
« Ethical hacker
« Software, phishing, ...
Opmaak business continuityplan
Informatie voor werknemers
* Intranet
« Digitale schermen
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