Verwerkersovereenkomst

Contract voor de verwerking van persoonsgegevens

In navolging van de Verordening 2016/679 van het Europees Parlement en de Raad van
27 april 2016 betreffende de bescherming van natuurlijke personen in verband met de
verwerking van persoonsgegevens en betreffende het vrije verkeer van die gegevens
(hierna de Algemene Verordening Gegevensbescherming - afgekort AVG) en het Besluit
van de Commissie 2010/87/EU betreffende modelcontractbepalingen voor de doorgifte
van persoonsgegevens aan in derde landen gevestigde verwerkers.

TUSSEN

EN:

IGEAN milieu & veiligheid, maatschappelijke zetel te Doornaardstraat 60,
2160 Wommelgem, Belgié, en hier vertegenwoordigd door Jo Bridts in zijn
hoedanigheid van algemeen directeur

Hierna “de Verantwoordelijke voor de verwerking” genoemd, enerzijds
(De Verantwoordelijke voor de verwerking is de persoon (natuurlijke of
rechispersoon) die het doel en de middelen voor de verwerking van

persoonsgegevens bepaalt).

GECKOMATICS, maatschappelijke zetel te Verbrande-Entrepotstraat 13/5,
2000  Antwerpen, Belgié, en hier  vertegenwoordigd door
Bl AR e eeeereeererirrinns in zijn hoedanigheid van

hierna “de Verwerker’ genoemd, anderzijds
(De Verwerker is de persoon (natuurlike of rechtspersoon) die de
persoonsgegevens verwerkt ten behoeve van de Verantwoordelijke voor de

verwerking).

samen “de Partijen” of afzonderlijk “Parti/’ te noemen

wordt overeengekomen wat volgt:

Voorafgaandelijke bepalingen:

Deze verwerkersovereenkomst strekt ertoe de verwerking van persoonsgegevens door de
Verwerker ten behoeve van de Verantwoordelike voor de verwerking te reguleren in
overeenstemming met de bepalingen van de AVG.

Deze verwerkersovereenkomst moet garanderen dat persoonsgegevens van de betrokkenen niet

onrechtmatig gehanteerd wordt of in de handen komt van een derde partij.
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De verwerkersovereenkomst regelt de verwerking van persoonsgegevens door de Verwerker ten
behoeve van de Verantwoordelijke voor de verwerking. Verder bepaalt deze overeenkomst de
rechten en verplichtingen van zowel de Verantwoordelijke voor de verwerking als van de
Verwerker.

Deze verwerkersovereenkomst is onverkort van toepassing op alle verwerkingen van
persoonsgegevens, die door de Verantwoordelijke voor de verwerking aan de Verwerker
toevertrouwd zijn in het kader van de gunning van de overheidsopdracht voor diensten 10T — Slim
beheer openbaar domein INNO ALG80005, hierna de “Hoofdovereenkomst” genoemd.

In geval van tegenstridigheid tussen de bepalingen van de gesloten
dienstverleningsovereenkomst en deze verwerkersovereenkomst, hebben de bepalingen van
deze overeenkomst voorrang.

Artikel 1: Voorwerp van de verwerkersovereenkomst

De details betreffende de verwerkingsactiviteiten uitgevoerd door de Verwerker ten behoeve van
de Verantwoordelijke voor de verwerking, worden gespecifieerd in Bijlage 1, die een integraal deel
uitmaakt van deze verwerkersovereenkomst. De details waarvan sprake gaan over:

o De aard en de doeleinden van de verwerkingsopdracht en de verwerkingsactiviteiten door
de Verwerker

e Categorieén van te verwerken persoonsgegevens

e Categorieén van betrokkenen

e Gebruiks- en bewaartermijn en locatie van de persoonsgegevens
e Categorieén van subverwerkers

Enkel de categorieén van persoonsgegevens vermeld in Bijlage 1 van deze overeenkomst mogen
en kunnen verwerkt worden door de Verwerker. Verder zullen de persoonsgegevens enkel
verwerkt worden in overeenstemming met de doeleinden die opgenomen zijn in Bijlage 1.

Artikel 2: Toepasselijke wetgeving
Beide Partijen verklaren de bepalingen van de AVG te zullen naleven,

Artikel 3: Instructies van de Verantwoordelijke voor de verwerking

De Verwerker verwerkt de persoonsgegevens enkel op basis van schriftelijke instructies van de
Verantwoordelijke voor de verwerking en binnen de opdracht zoals omschreven in het bestek 0T
— Slim beheer openbaar domein INNO ALG80005 uitgeschreven door de Verantwoordelijke voor
de verwerking en zal de persoonsgegevens, die het voorwerp uitmaken van deze overeenkomst,
niet verder verwerken op een wijze die onverenigbaar is met deze instructies en niet verder
verwerken buiten de vastgestelde doeleinden en noodzakelijke verwerkingen om het bereiken van
de doeleinden te faciliteren zonder voorafgaande toestemming van de Verantwoordelijke voor de
verwerking.

De Verwerker verwerkt de persoonsgegevens enkel op basis van schriftelijke instructies van de
Verantwoordelijke voor de verwerking, onder meer met betrekking tot doorgiften van
persoonsgegevens aan een derde land of een internationale organisatie, tenzij een op de
Verwerker van toepassing zijnde Unierechtelijke of lidstaatrechtelijke bepaling hem tot verwerking




verplicht. In dat geval stelt de Verwerker de Verantwoordelijke voor de verwerking, voorafgaand
aan de verwerking, in kennis van dat wettelijk voorschrift, tenzij die wetgeving deze kennisgeving
om gewichtige redenen van algemeen belang verbiedt.

De Verantwoordelijke voor de verwerking kan eenzijdig beperkte wijzigingen aanbrengen aan
deze instructies. Voorafgaand aan significante wijzigingen aan de instructies, zal de Verwerker
geraadpleegd worden. Wijzigingen die de kern van deze verwerkersovereenkomst treffen, moeten
goedgekeurd worden door beide Partijen.

De Verwerker zal de Verantwoordelijke voor de verwerking onmiddellijk op de hoogte brengen
wanneer hij meent dat een instructie een inbreuk vormt op de bepalingen van de AVG of op andere
voorzieningen rond gegevensbescherming uitgevaardigd door de EU of een lidstaat.

Artikel 4: Het gebruik van subverwerkers

De Verwerker zal geen andere verwerker inschakelen zonder voorafgaande specifieke
schriftelijke toestemming van de Verantwoordelijke voor de verwerking en zal hiervoor het
voorziene toestemmingsformulier in Bijlage 4 bezorgen aan de Verantwoordelijke voor de
verwerking..

Wanneer de Verwerker een subverwerker in dienst neemt om voor rekening van de
Verwerkingsverantwoordelijke specifieke verwerkingsactiviteiten te verrichten, worden aan deze
subverwerker dezelfde verplichtingen inzake gegevensbescherming in de vorm van een
overeenkomst opgelegd als die welke in deze overeenkomst opgenomen zijn, en met name de
verplichting afdoende garanties met betrekking tot het toepassen van passende technische en
organisatorische maatregelen te bieden.

De verplichtingen inzake gegevensbescherming die ook opgelegd worden aan de subverwerker
bestaan uit maar zijn niet beperkt tot: het verlenen van bijstand aan de Verantwoordelijke voor de
verwerking in zijn verplichting om te antwoorden op verzoeken tot uitoefening van de rechten van
betrokkenen, zoals bepaald in hoofdstuk Il van de AVG en het verlenen van bijstand aan de
Verwerkingsverantwoordelijke bij het athandelen van een persoonsgegevensinbreuk.

Wanneer de subverwerker zijn verplichtingen inzake gegevensbescherming niet nakomt, blijft de
Verwerker volledig aansprakelijk ten aanzien van de Verantwoordelijke voor de verwerking voor
het nakomen van de verplichtingen van de subverwerker.

Artikel 5: Vertrouwelijkheid

De Verwerker verbindt zich ertoe om de persoonsgegevens en de verwerking van deze
persoonsgegevens als strikt vertrouwelijk te behandelen.

De Verwerker waarborgt dat enkel daartoe gemachtigde personen toegang hebben tot de
persoonsgegevens en dat deze toegang enkel zal plaatsvinden in overeenstemming met het
proportionaliteitsprincipe en het ‘need to know’ principe (d.i. gegevens worden enkel verleend aan
die personen die de persoonsgegevens behoeven met betrekking tot het verlenen van de diensten
uit de Hoofdovereenkomst).

De Verwerker waarborgt dat de personen gemachtigd om de persoonsgegevens te verwerken,
zich ertoe hebben verbonden de veiligheid en het vertrouwelijk karakter van de persoonsgegevens

in acht te némen.

Artikel 6: Veiligheidsmaatregelen

De Verwerker zal passende technische en organisatorische maatregelen nemen en handhaven
zodanig dat de verwerking voldoet aan de vereisten van de AVG en de bescherming van de
rechten van de betrokkene wordt gewaarborgd.




De Verwerker dient passende technische en organisatorische maatregelen te implementeren om
een afgestemd beveiligingsniveau te waarborgen, in overeenstemming met het risico en dit in
overeenstemming met artikel 32 AVG.

Bij de beoordeling van het passende beveiligingsniveau wordt specifiek rekening gehouden
met de verwerkingsrisico’s, vooral als gevolg van de vernietiging, het verlies, de wijziging, de
ongeoorloofde verstrekking van of ongeoorloofde toegang tot doorgezonden, opgeslagen of
anderszins verwerkte persoonsgegevens, hetzij per ongeluk, hetzil onrechtmatig.

De maatregelen omvatten, waar passend, onder meer het volgende:

e Pseudonimisering en versleuteling van persoonsgegevens;

e Het vermogen om op permanente basis de vertrouwelijkheid, integriteit, beschikbaarheid
en veerkracht van de verwerkingssystemen en diensten te garanderen;

e Het vermogen om bij een fysiek of technisch incident de beschikbaarheid van en de
toegang tot de persoonsgegevens tijdig te herstellen;

e Een procedure voor het op gezette tijdstippen testen, beoordelen en evalueren van de
doeltreffendheid van de technische en organisatorische maatregelen ter beveiliging van
de verwerking.

Wanneer de Verwerker veranderingen aanbrengt aan de aanwezige veiligheidsmaatregelen, zal
hij de Verantwoordelijke voor de verwerking hiervan op de hoogte brengen. De
Verwerkingsverantwoordelijke behoudt zich het recht voor om de Hoofdovereenkomst op te
schorten en/of te begindigen, wanneer de Verwerker niet langer kan voorzien in de gepaste
technische en organisatorische maatregelen voor het verwerkingsrisico.

Een algemene beschrijving van de technische en organisatorische beveiligingsmaatregelen
wordt opgenomen in Bijlage 2 van deze verwerkersovereenkomst.

Artikel 7: Rechten van de betrokkenen

Rekening houdend met de aard van de verwerking staat de Verwerker, voor zover mogelijk,
de Verwerkingsverantwoordelijke bij in zijn verplichting om te antwoorden op verzoeken tot
uitoefening van de rechten van betrokkenen, zoals bepaald in Hoofdstuk Il van de AVG, door
middel van passende technische en organisatorische maatregelen.

Artikel 8: Bijstand verlenen aan de Verantwoordelijke voor de verwerking

De Verwerker assisteert de Verwerkingsverantwoordelijke bij het waarborgen van de naleving
van zijn verplichtingen ingevolige de AVG, rekening houdend met de aard van de verwerking
en de beschikbare informatie bij de Verwerker.

Ingeval van een persoonsgegevensinbreuk die verband houdt met het onderwerp van de
verwerking van deze overeenkomst, zal de Verwerker de Verwerkingsverantwoordelijke
onverwijld na kennisname van de persoonsgegevensinbreuk informeren en assisteren.

Deze kennisgeving bevat minstens de volgende informatie:

(a) De aard van de persoonsgegevensinbreuk;

(b) De categorie&n van persoonsgegevens die getroffen zijn;

(c) De categorieén en het geschatte aantal betrokkenen die getroffen zijn;

(d) De categorieén en het geschatte aantal datasets die persoonsgegevens bevatten,

(e) De vermoedelijke gevolgen van de persoonsgegevensinbreuk;

(f) De genomen of voorgenomen maatregelen om de persoonsgegevensinbreuk aan te
pakken, waaronder in voorkomend geval maatregelen om mogelijke nadelige en
schadelijke gevolgen te beperken.




Deze gegevens worden opgenomen in het meldingsformulier “Inbreuk in verband met
persoonsgegevens”, opgenomen in Bijlage 3 van deze overeenkomst. Het formulier wordt zonder
onnodige vertraging overgemaakt aan de verantwoordelijke contactpersoon van de
Verwerkingsverantwoordelijke waarvan de gegevens vermeld worden in Bijlage 2. Daarnaast zal
de Verwerker de Verwerkingsverantwoordelijke assisteren bij de uitvoering van een
gegevensbeschermingseffectbeoordeling overeenkomstig artikel 35 van de AVG.

Artikel 9: Overdracht aan derden

De overdracht van persoonsgegevens aan derden is op elke mogelijke manier verboden, tenzij
dit wettelijk verplicht is of tenzij de Verwerker hiervoor de uitdrukkelijke toestemming heeft
gekregen van de Verwerkingsverantwoordelijke door middel van het voorziene
toestemmingsformulier in Bijlage 4. Middels de uitdrukkelijke toestemming van de
Verwerkingsverantwoordelijke is de Verwerker gemachtigd met de subverwerkers in derde landen
overeenkomsten overeenkomstig de nodige contractuele standaardbepalingen af te sluiten.
Indien een wettelijke verplichting tot overdracht van persoonsgegevens, die onder deze
overeenkomst vallen, aan derden van toepassing is, zal de Verwerker de
Verwerkingsverantwoordelijke voorafgaand aan deze overdracht informeren.

Artikel 10: Internationale overdracht

De Partijen komen overeen dat Persoonsgegevens slechts bij uitzondering en enkel voor zover
noodzakelijk om de verplichtingen onder deze overeenkomst na te komen, mogen worden
overgedragen aan en/of bewaard bij een ontvanger buiten de Europese Economische Ruimte
(EER}in een land dat niet onder een door de Europese Commissie verstrekt adequaatheidsbesluit
valt. Dergelijke overdracht wordt beheerst door de voorwaarden van een overeenkomst inzake
gegevensoverdracht opgesteld overeenkomstig de contractuele standaardbepalingen zoals
gepubliceerd in het besluit van de Europese Commissie van 5 februari 2010 (Besluit 2010/87/EG),
of door andere mechanismen waarin de toepasselijke wetgeving inzake gegevensbescherming
voorziet.

De Verwerker bekomt de uitdrukkelijke toestemming van de Verwerkingsverantwoordelijke
alvorens een internationale persoonsgegevensoverdracht plaatsvindt, waarbij de Verwerker de
Verwerkingsverantwoordelijke informeert over de concreet genomen maatregelen om de
bescherming van de persoonsgegevens van de betrokkene overeenkomstig de AVG te

waarborgen.

Artikel 11: Audit door de Verantwoordelijke voor de verwerking

De Verantwoordelijke voor de verwerking is gemachtigd om de naleving van deze
verwerkersovereenkomst te evalueren. De Verwerker maakt audits, waaronder inspecties, door
de Verantwoordelijke voor de verwerking of een door hem gemachtigde controleur, mogelijk,
verleent volledige medewerking en draagt er aan bij. De Verwerker stelt op vraag van de
Verantwoordelijke voor de verwerking alle informatie ter beschikking die nodig is om de nakoming
van de in artikel 28 AVG neergelegde verplichtingen en zijn verplichtingen onder deze
verwerkersovereenkomst aan te tonen.

Artikel 12: Aansprakelijkheid

De Verwerker is volledig en hoofdelijk aansprakelijk voor alle schade die zou voortvioeien uit het
niet (of niet correct) naleven van deze Overeenkomst of de tot verwerkers gerichte verplichtingen
uit de AVG. In voorkomend geval zal de Verwerker de Verwerkingsverantwoordelijke dan ook
vrijwaren voor alle schade, verliezen, kosten, uitgaven die daaruit volgen.
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Indien de Verwerkingsverantwoordelijke een vordering tot schadevergoeding zou ontvangen van
een betrokkene en blijkt dat deze vordering te wijten is aan het feit dat de Verwerker de bepalingen
van deze overeenkomst heeft geschonden, zal de Verwerker (i) op verzoek van de
Verwerkingsverantwoordelijke tussenkomen in de verdediging van de
Verwerkingsverantwoordelijke en (ii) de Verwerkingsverantwoordelijke schadeloos stellen en
vrijwaren voor schade, verliezen, kosten en uitgaven.

Artikel 13: Intellectuele eigendomsrechten

Alle intellectuele eigendomsrechten met betrekking tot de persoonsgegevens en met betrekking
tot de databanken die deze persoonsgegevens bevatten zijn eigendom van de
Verwerkingsverantwoordelijke, tenzij anderszins contractueel overeengekomen tussen de
Partijen.

Na afloop van de gegunde opdracht zal de Verwerker de mogelijkheid krijgen om enkel de
noodzakelijke beelden, mits maximale toepassing van anonimiseringstechnieken (waaronder
minimaal het verwijderen van de timestamps, het vervagen van personen, nummerplaten, en
unieke auto’s, gebouwen ) om maximaal gepseudonimiseerde en geanonimiseerde beelden te
bekomen, bij te houden voor het eigen doeleinde met betrekking tot de verdere ontwikkeling, zgn.
modeliing, van de software ter detectie van objecten zoals sluikstort, gebruikt voor de gegunde
opdracht. De Verwerker behoudt de intellectuele eigendomsrechten van alle software rond
modellering , anonimisering/pseudonimisering en visualisatie.

Artikel 14: Duur en beéindiging van de overeenkomst

Deze verwerkersovereenkomst treedt in werking na ondertekening door beide partijen en zal van
toepassing blijven zolang de Verwerker persoonsgegevens verwerkt ten behoeve van de
Verantwoordelijke voor de verwerking.

ingeval van een ernstige schending van deze overeenkomst of de toepasselijke bepalingen van
de AVG, kan de Verwerkingsverantwoordelijke de Verwerker bevelen om met onmiddellijke
ingang de verwerking van persoonsgegevens te staken.

De Verwerker zal de persoonsgegevens niet langer bewaren dan noodzakelijk voor het uitvoeren
van de diensten waarvoor de persoonsgegevens aan hem verstrekt werden, zoals bepaald in de
Hoofdovereenkomst, en in beperkte mate alsook maximaal gepseudonimiseerd en
geanonimiseerd, zoals omschreven onder Artikel 13 en hieronder, dan noodzakelijk voor de eigen
doeleinden met betrekking tot de verdere ontwikkeling van de software.

Naar keuze van de Verwerkingsverantwoordelijke, zal de Verwerker de niet-noodzakelijke
persoonsgegevens verwijderen en zal de Verwerker alle bestaande kopieén verwijderen, alsook
schrifteliik bewijs leveren hiervan, tenzij de toepasselike wetgeving de bewaring van
persoonsgegevens vereist. Noodzakelijke, gepseudonimiseerde persoonsgegevens voor de
eigen doeleinden met betrekking tot bovenvermelde verdere ontwikkeling zullen bewaard worden
door de Verwerker gedurende een termijn van 10 jaar Noodzakelijke persoonsgegevens zijn hier:
alle beelden waarmee door middel van machinelearning technieken mobile mapping modellen
getraind worden, hertraind worden of de accuraatheid kan verbeterd worden.

Wanneer de Verantwoordelijke voor de verwerking beslist om één of meerdere van de
verwerkingsactiviteiten, opgenomen in Bijlage 1, te beéindigen, zullen deze activiteiten niet langer
onderhevig zijn aan de bepalingen van deze overeenkomst. Deze beslissing vanwege de
Verantwoordelijke voor de verwerking betekent niet de beéindiging van deze overeenkomst. De
bepalingen van deze overeenkomst zullen van toepassing blijven op de overige
verwerkingsactiviteiten, opgenomen in Bijlage 1 bij deze overeenkomst.

Artikel 15: Divers




In voorkomend geval dat een bepaling van deze verwerkersovereenkomst vernietigd wordt of op
andere wijze niet-geldig wordt verklaard, zal de rest van deze overeenkomst van toepassing
blijven. De betrokken bepaling zal vervangen worden door een geldige bepaling die de initiéle
bedoelingen van de Partijen correct weergeeft.

Elk geschil tussen de Partijen met betrekking tot de bepalingen van deze overeenkomst zal
worden beslecht door de bevoegde rechtbanken overeenkomstig het Belgisch recht.

Aldus overeengekomen op 22 29.[.. 24 J....en opgesteld in twee (2) exemplaren
waarvan elke Partij erkent één ondertekend exemplaar ontvangen te hebben.

VOOR Verwerkingsverantwoordelijke VOOR Verwerker
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Naam: Jo Bridts Naam: Ret Cdfoo—
Functie: Algemeen directeur Functie: &eanas vseste~






