Spoedcursus GDPR

& praktische tips uit Gent

Seppe Vansteelant — Informatieveiligheidsconsulent stad en OCMW Gent —
seppe.vansteelant@stad.gent
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Persoonsgegevens

Wat? Persoonsgegevens zijn alle gegevens waarmee

een natuurlijk persoon direct of indirect kan
worden geidentificeerd.

Gevoelige persoonsgegevens

verboden,

behalve:

«  Wettelijk

« Uitdrukkelijke
toestemming

Gerechtelijke gegevens

Fundamentele
grondrechten en vrijheden

Gezondheidsgegevens m } In principe

Etnische gegevens, politieke opvatting, lidmaatschap vakverbond,
seksuele geaardheid, levensbeschouwelijke opvattingen, religie




Gebruik van persoonsgegevens

Verwe rking Raadplegen, verzamelen, gebruiken,
beheren, meedelen, ...

Heel breed: alles wat je met persoonsgegevens zou kunnen doen

Doeleinde = Finaliteit

Altijd toetsen aan

Rechtsgrond = Rechtmatigheid

Wettelijke taak
Toestemming
Algemeen Belang
Contract

Vitaal belang




Minimale gegevensverwerking

— Proportionaliteit Toereikend, ter zake en niet
overmatig

Ook slechts opslaan
voor zolang nodig

Rechtmatige, behoorlijke en
transparante verwerking
Juistheid

_ Passende beveiliging voorzien
Alle beginselen Art. 5 GDPR (integriteit en vertrouwelijkheid)




GDPR - AVG

General Data Protection Regulation
Algemene Verordening Gegevensbescherming

Wat?

Dataverwerkingsregister

Transparante communicatie

Rechten van de betrokkene Accountability
Incidenten
Verwerkingsovereenkomsten
Sensibilisering

Toestemming

Risk-based approach




1. BEWUSTMAKING IZI
Informeer sleutelfiguren en beleidsmakers over de aankomende veranderingen.

Zij moeten inschatten welke gevolgen de AVG zal teweegbrengen voor het
bedrijf of de organisatie.

2. DRTAREGISTER
Breng in kaart welke persoonsgegevens je bijhoudt, waar deze vandaan komen en met

wie je deze hebt gedeeld. Registreer je verwerkingen. Magelijks dien je hiervoor een
informatie-audit te organiseren.

3. COMMUNICATIE
Evalueer je bestaande privacyverklaring en plan noodzakelijke wijzigingen

hieraan in het licht van de AVG.

4. RECHTEN VAN DE BETROKKENE

ALGEMENE
VERORDENING
GEGEVENSBESCHERMING

BSeRelD

9. DATALEKKEN

Ga na of de huidige procedures in je bedrijf of organisatie alle rechten voorzien waarop de
betrokkene zich kan beroepen, inclusief hoe persoonsgegevens kunnen worden verwijderd
of hoe gegevens elektronisch zullen worden meegedeeld,

5. VERZOEK TOT TOEGANG i i
Update je bestaande toegangsprocedures en bedenk hoe je verzoeken tot

toegang voortaan zal behandelen onder de nieuwe termijnen in de AVG,

6. WETTELIJKE GRONDSLAG VOOR HET VERWERKEN VAN PERSOONSGEGEVENS

Voorzie adequate procedures om persoonlijke datalekken op te sporen, te rapporteren
en te onderzoeken.
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10. GEGEVENSBESCHERMING DOOR ONTWERP EN

@ GEGEVENSBESCHERMINGSEFFECTBEOORDELING
Maak je vertrouwd met de begrippen “gegevensbescherming door ontwerp” en

“gegevensbeschermingseffectbecordeling” en ga na hoe je deze concepten in
de werking van jouw bedrijf of crganisatie kan implementeren.

11. FUNCTIONARIS VOOR GEGEVENSBESCHERMING

Documenteer de verscheidene types van gegevensverwerkingen die je uitvoert en
identificeer de wettelijke grondslag voor elk van hen.

7. TOESTEMMING

Evalueer de wijze waarop je toestemming vraagt, verkrijgt en registreert,
en wijzig waar nodig.

Ontwikkel systemen die de leeftijd van de betrokkene nagaan en die de ouder(s) of voogd(en)
om toestemming vragen voor de gegevensverwerking van minderjarige kinderen.

Duid, indien nodig, een functicnaris voor gegevensbescherming aan, of iemand die de
verantwoordelijkheid draagt voor het naleven van de databeschermingsregels. Beoordeel

©

welke plaats deze inneemt binnen de structuur en het beleid van jouw bedrijf of arganisatie.

12. INTERNATIONAAL

Bepaal onder welke toezichthoudende autoriteit je valt indien jouw bedrijf

of organisatie internationaal actief is.

13. BESTRANDE CONTRACTEN

Beoordeel je bestaande contracten, hoofdzakelijk met verwerkers en onderaannemers,

en breng tijdig de noodzakelijke veranderingen aan.



11. FUNCTIONARIS VOOR GEGEVENSBESCHERMING

Duid, indien nodig, een functionaris voor gegevensbescherming aan, of iemand die de

verantwoordelijkheid draagt voor het naleven van de databeschermingsregels. Beoordeel

welke plaats deze inneemt binnen de structuur en het beleid van jouw bedrijf of organisatie.

Implementatie van de geldende privacywetgeving
Data Protection Officer (DPO) = Veiligheidsconsulent?

Privacycommissie: aanbeveling 04/2018 van 24 mei
2017

Intern of extern ?

Informatieveiligheidscel/team ;A‘
= Jur, IT, FM, HR, IC, ... R

“That’s our CIO. He’s encrypted for security purposes.”

Wss. ook aanmeldingsplicht



2. DATAREGISTER

Breng in kaart welke persoonsgegevens je bijhoudt, waar deze vandaan komen en met
wie je deze hebt gedeeld. Registreer je verwerkingen. Mogelijks dien je hiervoor een
informatie-audit te organiseren.

Inventariseren van alle verwerkingen van
persoonsgegevens

Art. 30 GDPR:

Naam en contactgegevens vvw

Doeleinden voor de verwerking

Categorieén van betrokkenen

Ontvangers (3¢ land = niet-EU-lidstaten)
Bewaartermijnen

Technische en organisatorische maatregelen

Ter beschikking houden van Toezichthoudende autoriteit

Sjabloon van de CBPL.:

https://www.privacycommission.be/nl/model-voor-een-register-van-de-verwerkingsactiviteiten



https://www.privacycommission.be/nl/model-voor-een-register-van-de-verwerkingsactiviteiten

Bron(nen)
V kende dienst
L . swerkende diens . Toepassing/Databank/Platfo
Omschrijving verwerking (cel,...) Doel van de verwerking
rm
Binnen de organisatie Buiten de organisatie
Over welk type gegevens gaat het?
Persoonsgegevens Gevoelige persoonsgegevens Andere gegevens
Welke gegevens?
Over wie? Welke gegevens? Over wie? L Waarover? Welke?
Rechtsgrond van de verwerking Met wie wordt de informatie gedeeld?
Welke rechtsgrond Verduidelijk . L . L.
. . Binnen onze organisatie? Buiten onze organisatie?
(kies uit dropdown menu) (Welke wet, geef contract mee, ...)

Bewaartermijn

Risicobeperkende maatregelen




2. DATAREGISTER

Breng in kaart welke persoonsgegevens je bijhoudt, waar deze vandaan komen en met

wie je deze hebt gedeeld. Registreer je verwerkingen. Mogelijks dien je hiervoor een

Geen éénmalige oefening!

Ook blijvend bijhouden en bijwerken

Tevens allerbeste sensibiliseringsoefening
=>» Informatiestromen in kaart

13. BESTAANDE CONTRACTEN

Beoordeel je bestaande contracten, hoofdzakelijk met verwerkers en onderaannemers,

en breng tijdig de noodzakelijke veranderingen aan.

Verwerkingscontracten sluiten

informatie-audit te organiseren.
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6. WETTELI)KE GRONDSLAG VOOR HET VERWERKEN VAN PERSOONSGEGEVENS

Documenteer de verscheidene types van gegevensverwerkingen die je uitvoert en
identificeer de wettelijke grondslag voor elk van hen.

Grotendeels hetzelfde gebleven.
Doeleinde = Finaliteit

Altijd toetsen aan

Rechtsgrond = Rechtmatigheid

Wettelijke taak

Toestemming

Algemeen Belang/openbaar gezag
Contract/overeenkomst

Vitaal belang

Gerechtvaardigd-belang: n.v.t. voor overheden




& MAZK ANDEZSON WINN ANDEETOONS COM

"Before I write my name on the board, I'll need to know
how you're planning to use that data.”



7. TOESTEMMING

Evalueer de wijze waarop je toestemming vraagt, verkrijgt en registreert,
en wijzig waar nodig.

Kinderen
Wat’) Art. 7 GDPR 16j / 13]
i Goed geinformeerd = begrijpelijke taal
Actieve handeling (opt-in!)
Geen nadelige effecten bij niet toestemmen (cookiewall)
Toestemming moet gelogd / bijgehouden worden

Moet eenvoudig ingetrokken kunnen worden

Geen vooraf aangevinkte vakjes

Evoluties ePrivacy Regulation:

https://ec.europa.eu/digital-single-market/en/proposal-eprivacy-requlation
http://eur-lex.europa.eu/legal-content/EN/HIS/?uri=CELEX:52017PC0010&0id=1511040508443



https://ec.europa.eu/digital-single-market/en/proposal-eprivacy-regulation
http://eur-lex.europa.eu/legal-content/EN/HIS/?uri=CELEX:52017PC0010&qid=1511040508443

Toestemming

Goed geinformeerd
Actieve handeling (opt-in!)

Geen vooraf aangevinkte vakjes

Leestips voor Seppe

Om leestips te kunnen bekijken, dien je ons eerst toestemming te geven om je gegevens te gebruiken bij het verzamelen van de leestips.

Leestips voor Seppe

Wil je Leestips-op-maat activeren - gebaseerd op je leengedrag en persoonlijke voorkeur - geef dan hier toestemming om met je
gegevens aan de slag te gaan.

Ja, ik wil leestips zien, gebaseerd op mijn leengeschiedenis en mijn waarderingen

Opslaan en doorgaan



English
Choose your consent settings

Here at Datastreams.io we take your privacy seriously and will only use personal data to
provide the products and services you have requested from us.

We also want to make it clear how we would like to use your personal data for each purpose
listed below, so please choose if you give us consent for each of these by opting in. Otherwise,
we will only gather anonymous information about you.

You can change your preferences at any time by clicking on the Consent settings tab, on the
bottom right side of the page.

Nick Wood,
Data Protection Officer (DPQ) at Datastreams.io

Perform analytics. To enable us, for our own analytical purposes only, to help
improve our Datastreams.io website content and offerings.

Keep in contact. We will need to capture personal data in order to contact you about
the Datastreams.io products and services you have requested through our website
forms. Currently these are: Newsletter subscription, Downloads, Request a demo,
Contact us, Become a Partner.

Keep me anonymous. We won't collect any personal data about you at all.

What are my personal data rights?

Where will my data be sent to?

Learn more Contactus Close




Nieuwsbrieven

Bij het openen van één van onderstaande rubrieken wordt het aanbod aan nieuwsbrieven weergegeven.

Projectsite Stadsthema
> Bruggen naar Rabot -1

> Algemeen -1

> En Route: stadsvernieuwing in Dampoort en Sint-Amandsberg - 1 > Cultuur, Sport & Vrije Tijd - 10

> KoBra-1 > Mobiliteit & openbare werken -7

> Ledeberg leeft - 2 > Natuur & Milieu - 1

> Muide Meulestede Morgen - 1

> Onderwijs & kinderopvang - 2

> Qver Gent en het stadsbestuur -3

> Samenleven, Welzijn & Gezondheid - 3

> Werken & Ondernemen - 2

Thema Wijksite

> Bibliotheek - 3 > Binnenstad - 1

> Design museum Gent- 3

> Bloemekenswijk - 1

> Gent stad in werking - 1

> Brugse Poort - Rooigem -1

> Ghent international - 1

> Dampoort-1



Mijn inschrijvingen voor Over Gent en het stadsbestuur

Hier kan u zich in- & uitschrijven op nieuwsbrieven van Over Gent en het stadsbestuur door op de knop naast de titel te klikken.
We sturen aangevinkte nieuwsbrieven naar dit emailadres:

seppe.vansteelant@stad.gent

Nieuwsbrief £7 | Ruimte voor Gent £1 | sStadGent-A
Digitaal.Talent@Gent Lees elke maand de nieuwste ideeén, acties en nieuwsbrief

Nieuws over de e-inclusieprojecten van meningen over hoe we in 2030 duurzaam en Blijf wekelijks op ¢
Digitaal.Talent@Gent van Stad Gent en OCMW creatief met onze ruimte kunnen omgaan. stadnieuws in Ger

Gent, uitgevoerd door Digipolis. Verschijnt 2-
maandelijks.



3. COMMUNICATIE

Evalueer je bestaande privacyverklaring en plan noodzakelijke wijzigingen
hieraan in het licht van de AVG.

Begrijpelijke taal

Disclaimers

Te verstrekken info: Art. 13 & 14 GDPR:

Identiteit en contactgegevens van verwerkingsverantwoordelijke

Cnntartnanawianc NDNM

Overzicht van de gegevensverwerking door de Viaamse Belastingdienst

De Vlaamse Belastingdienst maakt voor de aanmaak van de aanslagbiljetten gebruik van verschillende externe databanken. De Vlaamse Belastingdienst heeft
de nodige machtigingen bekomen van de respectievelijke sectorale comités van de Commissie voor de bescherming van de persoonlijke levenssfeer
(Privacycommissie) of de Vlaamse Toezichtcommissie (VTC) om deze gegevens te mogen verwerken in onze belastingdossiers. Hieronder wordt opgesomd welke
gegevens gebruikt worden voor welke heffingen.

al Gegevens van het Rijksregister:

Gegevens van het Rijksregister worden gebruikt voor alle heffingen. De vlaamse Belastingdienst beschikt ook over het volledige repertorium van het
Rijksregister, evenals een online toegang tot de Rijksregisterbestanden.

Machtigingen: RR nr. 30/2007 van 12 september 2007, RR nr. 69/2013 van 9 oktober 2013, RR nr. 15/2014 van 19 februari 2014




4. RECHTEN VAN DE BETROKKENE

Ga na of de huidige procedures in je bedrijf of organisatie alle rechten voorzien waarop de
betrokkene zich kan beroepen, inclusief hoe persoonsgegevens kunnen worden verwijderd
of hoe gegevens elektronisch zullen worden meegedeeld.

Recht op inzage
Recht op rectificatie (correctie)
Recht op wissen

Recht op bezwaar, beperking,
gegevensoverdraagbaarheid,

5. VERZOEK TOT TOEGANG Binnen 30d

, , Gratis behalve
Update je bestaande toegangsprocedures en bedenk hoe je verzoeken tot .
toegang voortaan zal behandelen onder de nieuwe termijnen in de AVG. ProaCtIef SySteem'?

nghtmare Ietter



https://www.linkedin.com/pulse/nightmare-letter-subject-access-request-under-gdpr-karbaliotis

10. GEGEVENSBESCHERMING DOOR ONTWERP EN
GEGEVENSBESCHERMINGSEFFECTBEOORDELING

Maak je vertrouwd met de begrippen “gegevensbescherming door ontwerp” en
“gegevensbeschermingseffectbeoordeling” en ga na hoe je deze concepten in
de werking van jouw bedrijf of organisatie kan implementeren.

Privacy by design

Vraag / nood bij dienst Privacy/security checklist Risicoanalyse

Hoog risico = DPIA
(Data Protection Impact assessment /
gegevensbeschermingseffectbeoordeling)

https://www.privacycommission.be/sites/privacycommission/files/documents/CO-AR-2016-004_NL.pdf

Laag risico = start project/aankoop

Privacy by default

= Gepaste standaardinstelling



https://www.privacycommission.be/sites/privacycommission/files/documents/CO-AR-2016-004_NL.pdf

9. DATALEKKEN

Voorzie adequate procedures om persoonlijke datalekken op te sporen, te rapporteren
en te onderzoeken.

Wat’) Meldingsplicht van datalekken, ‘breaches’, ...
: - Aan Gegevensbeschermingsautoriteit
- Aan de betrokkenen

Binnen de 72u na kennisname.
=» Indien niet, mits motivatie

Art. 33 GDPR

Beoordeling door informatieveiligheidsteam (hoe hoog is
risico voor betrokkenen, welke data, ...)

Datalek is niet enkel IT!




Persoonsgegevens zijn waardevol



https://www.youtube.com/watch?v=wo4sEJSqgEE

1. BEWUSTMAKING = het allerbelangrijkste!

Informeer sleutelfiguren en beleidsmakers over de aankomende veranderingen.
Zij moeten inschatten welke gevolgen de AVG zal teweegbrengen voor het

bedrijf of de organisatie.

Rond de belangrijkste basisbeginselen GDPR: finaliteit, rechtmatigheid,
proportionaliteit

Vellig gebruik van IT-middelen: Sticks met persoonsgegevens, geen
wachtwoorden op post-its, vernietig informatiedragers, versleutel je PC

als je niet aanwezig bent, ook op papier: gooi geen persoonsgegevens in
de normale papiermand, ...

Gevaren van phishing/ransomware (wannacry, cryptolocker, ...)

Risico’s niet enkel extern (hacking, phishing) maar ook intern (slecht
gebruikersbeheer, lekkers, ...)

Kies een goed wachtwoord of zelfs wachtzin.
Liever “MijnZusGaatledereMaandagNaarDeSupermarkt”
dan “3a5D!?8ly” (safeonweb.be)







Ghent International Aanmelden &

Vieeshuistragel

Veelgevraagde info Openingsuren en Gentinfo [E———

Google Tag Manager

> Maak een afspraak a d ressen Gentinfo is hét centrale aanspreekpunt v
informatie over het stadsbestuur en de ptimize
> Bibliotheken stadsdiensten. Heeft u vragen, klachten,

> Mobiliteitsplan: Parkeer- en Circulatieplan




Technologie festyle Ente

datanews ICT Nieuws [T jobs Reviews

WIifi in treinstations komt er spoedig
volgens Bellot

1 "Je hele online identiteit in één app. Wat zou er
kunnen mislopen?"
2  Weg met de kaartlezer: Itsme wordt je Belgische
online identiteit
3 Twitter in de ban van ‘covfefe', het mysterieuze
woord van Trump
4 Video: Hoe werkt Itsme?
Federaal mobiliteitsminister Francois Bellot (MR) verwacht dat de NMBS eind dit jaar of begin _
g > A e 2 . . J Nest lanceert camera met gezichtsherkenning
volgend jaar een operator zal kiezen voor het aanbieden van wifi in de Belgische treinstations. Dat
heeft hij woensdag gezegd op de RTBF-radio. Wifi op de trein zal wat langer op zich laten wachten.
Nieuwe treinstellen die er vanaf 2018 aankomen, zullen wel al draadloos internet kunnen
aanbieden. NIEUWSBRIEF
CCR ACACES Schrijf u in op deze nieuwsbrieven en blijf zo
[T 2 21KEER GEDEELD j P j

"Je hele online identiteit in
één app. Wat zou er
' ‘ kunnen mislopen?”

MEEST GELEZEN

op de hoogte van het belangrijkste ICT

nieuws

17 Trackers




— Forbes Editor's Picks Podcasts v Most Popular BrandVoice v/ Featured v/ Live v More v p 1

EUROPE Followuson f ¥ ©@ # @ in & Billionaire Secrets

22 Trackers - %

Brightcove
Brightcove Player

This 31-Year-Old Is Worth $3B For Bringing | Gigya Socialize
Drug Marketing Into Your Doctor's Office sent: Ay

Google Tag Manag.

by ALEX KONRAD
Thailand's 50 Richest 2017: The Nation's Apple Hires Qualcomm Engineer As It Why Is Every Story About Macron And The World's Highest-Paid Soccer Players
Wealthiest Rise Against The Odds Ramps Up Chip Production Putin Exactly The Same? 2017: Cristiano Ronaldo, Lionel Messi
by NAAZNEEN KARMALI by AARON TILLEY by KENNETH RAPOZA Lead The List Fizeer

by CHRISTINA SETTIMI



New Tab

C|Q

You’ve gone incognito

Pages you view in incognito tabs won’t stick around in your
browser’s history, cookie store, or search history after you’ve
closed all of your incognito tabs. Any files you download or
bookmarks you create will be kept. Learn more about incognito

browsing

Going incognito doesn’t hide your browsing from your

employer, your internet service provider, or the websites you visit.
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IS YOUR FAVORITE WEBSITE

SPYING ON YOU'?

Every time you browse the web you leave behind a digital trail
of choices, likes and locations. Tracking these footprints has
become a pervasive, lucrative and controversial business.




/w Sitemap « Lexicon » FAQ » Pers « Links « Contact NL « EN » FR

De Privacycommissie zorgt ervoor dat persoonsgegevens zorgvuldig worden gebruikt en beveiligd, ﬂ m
Commissie voor de bescherming en dat uw privacy ook in de toekomst gewaarborgd blijft.

von de persoonlijke levenssfeer

Je suis un

sacré veinard ! Herken jij verdachte
berichten op tijd?

Weet jij wat phishing is en hoe je
verdachte mails en websites kan

ALGEMENE VERORDENING
GEGEVENSBESCHERMING ("GDPR")

’mlhulﬂ)
L Tre—.

oubles N0

herkennen? Doe de test op safeonweb.be
en leer phishing herkennen!

"o Fanamis 4 f0is mes gonndes
..’..---rmw *

e

damtife > Lees ook onze andere thema's
B A SeSALh pepat

Harken )y verdochts berichten op tyd?
A sbea ol e sesvmean by

2/2]6]0/5[4 0[5!
DAYS HOURS ; cone

—_— WD

> Meer informatie

ALGEMENE PRIVACYTHEMA'S WETGEVING EN BESLISSINGEN PUBLICATIES OVER CBPL
VERORDENING NORMEN
(BSEE Gg VES f\Sﬂ-lN G Waar wij dagelijks rond Referentieteksten rond Onze adviezen, Publicaties van de Meer informatie over de
SCH werken gegevensbescherming machtigingen & Privacycommissie Privacycommissie
("GDPR") NEW aanbevelingen
Verwante websites In de kijker

ikbeslis.be >
Vacante betrekkingen oktober 2017
Een specifieke website over jongeren
MELDING en privacy In de maand oktober 2017 zal de Privacycommissie binnen haar
administratie 4 statutaire ambtenaren aanwerven: een Directieassistent
Communicatie, een Bestuursassistent, een Directieassistent
Informatieverantwoordelijke en een Directieassistent Organisatie en
anthologieprivacy.be > Resources Management. De inschrijvingen worden op 16/10/2017
afgesloten.

gegevenslek

0 Zoeken

MACHTIGING
aanvragen



Gevolgen niet naleving

Wat’_) Gegevensbeschermingsautoriteit zal zelf

sancties kunnen opleggen.
Waarschuwingen, berispingen, gelasten om
verwerking in overeenstemming met GDPR te
brengen, tijdelijk of definitief verwerkingsverbod, ...

En ... boetes tot max. 20 miljoen EUR of 4%

jaarlijkse omzet
Ook voor overheden? Nog onduidelijk.




Seppe Vansteelant - Informatieveiligheidsconsulent
Strategische Coordinatie — Data & Informatie - Stad & OCMW Gent
seppe.vansteelant@stad.gent




