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WAT VOORAF GING…

Cyberveiligheid verankeren

2020: Ongerustheid na de vele cyberaanvallen in het nieuws

Doen we als organisatie 
wel genoeg om 

cyberveilig te zijn?

GR+SC+MAT

Ja:
Veel geïnvesteerd 
in beveiliging

Nee:
Geen structurele 
opvolging binnen 
ICT
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WAT VOORAF GING…

Opvolging door SD geen goed idee….

Opvolging door de ICT Service Desk

Opvolging door SD werkt niet:
• SD te druk met gebruikers 

meldingen
• SD hanteert ander 

prioriteiten- systeem:
• incidenten eerst (storing),
• preventie later…



www.geel.be

TLP-AMBER

WAT VOORAF GING…

Op zoek naar een oplossing

Op zoek naar manieren om:
• Dreigingen en incidenten structureel op te volgen
• Cyberveiligheid structureel te veranker in de organisatie
→ eerste kennismaking met het begrip “SOC” (Security Operation Center)
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2020–Q1

Cyberaanvallen in 
het nieuws

Q4 2021Q3Q2

Huidige 
initiatieven 
voldoende?

WAT VOORAF GING…

Op weg naar de SOC…

Voorstel
oprichten SOC 

binnen ICT
naar conclaaf

Oprichting SOC in 
meerjarenplan 
→ tijd ICT

Praktische 
uitwerking 

plan van 
aanpak

Goedkeuring
aanpak en 

timing

Q3

ICT ICT MATGRGR/SC/MAT

Minimale
SOC 

operationeel

ICT

Q2
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EEN GESTRUCTUREERDE AANPAK

Doel van de SOC

Doel van de SOC is tweedelig:

1 Praktische organisatie van de SOC
• permanente consequente opvolging van alle cybersecurity gebeurtenissen
• vastleggen verantwoordelijkheden, procedures, rapportering, …

2 Cybersecurity verankeren in de werking
• zorgen dat we “genoeg” doen voor cybersecurity
• mosterd halen in bestaande raamwerken of standaarden
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Sleutelopmerking

Bescherming niet meer voldoende, uitbreiding met detectie nodig

PREVENTIE
BEVEILIGING

PREVENTIE
BEVEILIGING

DETECTIE
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Geelvoordeel

Voordeel ICT stadbestuur Geel: technisch al redelijk geëquipeerd

“SOC Visibility Triad”:
3 beveiligingsmechanismes 
• NDR: visualiteit op het netwerk
• EDR: visualiteit op de endpoints
• SIEM: centraliseren van alle alarmen

→Realisatie makkelijker haalbaar
→Meer gemotiveerd
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Standaarden & raamwerken

Voor structuur van de SOC gingen de mosterd halen bestaande standaarden:
• veel keuze
• keuze eenvoudig – zeer uitgebreid
• moeilijk in te schatten welke standaard voor ons interessant was
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Standaarden & raamwerken

Leerrijke video over de soorten standaarden & raamwerken:

Raamwerken te verdelen in 3 
groepen met elk hun eigen focus:
• Controle raamwerken: wat?
• middelen, mensen, …

• Programma raamwerken: hoe?
• combineren controls

• Risico raamwerken: veerkracht
• technologische vooruitgang, 

dreigingen, …
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Soorten raamwerk

Raamwerken per soort:

BEHEERSBAARHEID

FUNCTIONALITEIT

WENDBAARHEIDEvaluatie huidige systemen

Organisatie SOC
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Raamwerken en standaarden

Tips & tricks:
• Neem niet klakkeloos over, gebruik enkel wat nodig is
• Meten en rapporteren van huidige status en vorderingen
• Programma raamwerk als inspiratie voor een SOC handleiding

• Rapporteer “top-level” naar het management maar gebruik praktijk 
voorbeelden of situaties als ondersteuning

• Zet in op 2 paarden:
• Snel paard: snelle verwezenlijkingen binnen het ICT team (praktisch: SOC)
• Trager paard: dient overschrijdende afspraken m.b.t. cyberveiligheid

(noodplanning, databeleid, …) → niet uitstellen!
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Mogelijke rollen



ORGANISATIE VAN DE SOC AANPAK

Consolidatie rollen
BEURTROL: CYBERSECURITY ANALIST (ALLE 9 ICT ERS)

ROL: CYBERSECURITY SPECIALIST (ICT CERT): 1 OF 2 ICT  ERS

ROL: CYBERSECURITY MANAGER: 1 ICT ER

ROL: STEDELIJKE CERT (CRISISCEL CYBERINCIDENT)

ZWAAR CYBERINCIDENTESCALATIE GEBEURTENIS
SPECIALIST IS BACKUP ANALIST

UITWERKEN STRATEGIE
ORGANISATIE SOC

PERMANENTIE

P
A

R
TN

ER
S

B
R

O
N

N
EN

OPERATIONELE FEEDBACK
MANAGER IS BACKUP SPECIALIST

EXTERNE
PARTNERS

EXTERNE
PARTNERS

EXTERNE
PARTNERS

ANALYSE

DETAILANALYSE

CENTRALISEREN
ALARMEN

MITIGATIE

KWETSBAARHEDEN
& DREIGINGEN

INDENTIFICEREN

DREIGINGSINFORMATIE
VERZAMELEN

PEN-TESTEN

DIGITAAL FORENSISCH 
ONDERZOEK

BELEID & RAPPORTAGE

SOC WERKING
ORGANISEREN

CRISISBEHEER OP 
ORGANISATIEVLAK

F F F
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Tips & tricks

• Betrek hele ICT dienst erbij
• Beurtrol “SOC analist”
• Sommige taken zijn van toepassing op de hele dienst / organisatie

• Indien mogelijk: zet er een eigen projectleider op
• Kleine ICT omgevingen → combineer SOC/NOC 
• Neem verantwoordelijkheden/rollen op in functieprofielen
• Gericht rapporteren MAT:
• Gedurende ontwikkeling (eerste 2-3 jaar): per kwartaal
• Eenmaal verankerd: jaarlijks



SITREP

TLP-AMBER



SITREP

Gebeurtenissen afvinken en registeren

Gebeurtenissen SOC Register Incidentenregister IVC

Datum Uur Bron Datum Uur SOC Analist Type Referentie Algemene beschrijving Omschrijving Betrokken service(s)

09/01/2021 15:34 Extrahop RLE Dreiging T-1190 Inbraakpoging

(Specifiek één kwetsbaarheid)

CVE-2020-14882 Oracle WebLogic Exploit Attempt BS/DIS Zaaksysteem

25/01/2021 9:00 Extrahop

Spamfilter

RLE Dreiging SMTP 554 Inbraakpoging

(Brute Force)

Overdreven aantal foutmeldingen SMTP 554 BS/WP E-Mail

01/07/2021 11:00 Extrahop 01/07/2021 5:07 RLE Dreiging T1008, T1059, 

T1104, T1205

T1219, T1505

T1572, T1573

Inbraakpoging

(Scanning)

Unusual Interactive Traffic from an External Endpoint TS/SEC Webproxy

BS/FAS Afspraken

BS/DIS Reservaties

01/07/2021 13:30 Extrahop 01/07/2021 9:36 RLE Risico Onveilige website (bezoeker) Credentials Sent over HTTP

http://collectiemanagement.standaardboekhandel.be

BS/WP Internet

01/07/2021 11:05 Extrahop 01/07/2021 14:40 RLE Risico Onveilige website (bezoeker) Credentials Sent over HTTP

easyshop.sodexo.be/login.aspx

BS/WP Internet

01/07/2021 16:00 Extern LCP 01/07/2021 16:00 RLE, GMO Dreiging Onveilige website (eigenaar) Het oude intranet en enkele websites van de stad zijn door de firma 

LCP niet meer onderhouden geweest op het vlak van security. 

BS/WP Intranet

Vaststelling

OpnameDetectie Inhoud

INDIVIDUELE GEBEURTENISSEN

Incidentie

Monitoren Detectie Inbreuk Omschrijving Geïmpacteerde service Procedure Infofiche 1 2 3 4 5 6 7 8 9

Extrahop T1090, T1306 Verdachte verbinding Inbound Tor Node Connections TS/SEC WAP, TS/COS Monility 

Controller

1 Nakijken of de Tor node connectie enkel maar verbinding heeft kunnen 

maken met grensservers

2 Het IP adres van de tor node toevoegen aan de blocklist in de firewall

Inbound for tor nodes 27/06 23/07 25/07 25/07 28/07 07/09 16/09

VPN Gateway Access from an 

Unusual Location

TS/COS Monility Controller 1 Nakijken of de connectie enkel maar verbinding heeft kunnen maken met 

grensservers

2 Het IP adres van de tor node toevoegen aan de blocklist in de firewall

Indien tor node 

blijkt...Inbound for tor 

nodes

05/07 06/07 18/07 04/08 15/09

DOORLOPENDE DREIGINGEN

DOORLOPENDE RISICO’s
Voorbereiding

Risico Daders Slachtoffers Analyze Details Risico Afhandeling Details Besluit Klassificatie Motivering / Antwoord leverancier Status Afgehandeld Wie Wat Status Tunen (onderdukken) Status

Access from an unauthroised IP PORT-674? Varazdina Legitiem: Silke Staes werkt voor WZC maar soms 

vanaf uit of via de wifi

Geen risico, normaal gedrag Mitigeren Detectie kan mogelijk niet onderdrukt worden 

omwille van wisselend IP adres, bekijken of er een 

andere manier is

RLE test uit of detectie kan 

getuned worden of er een 

aanpassing van de trigger nodig is.

Mitigeren Detectie aanpassen Legitiem Te doen RLE Detectie aanpassen Niet

Command-and-Control Endpoint 

Beaconing

3.126.76.53

3.68.143.157

Schuimspook Barracuda Cloud die een verbinding onderhoud met 

schuimspook

Geen risico, normaal gedrag Accepteren Detectie permanent onderdrukken Onderdrukkingstest bezig Accepteren Tunen Legitiem Te doen RLE Tunen oneindig Oneindig

Credentials Received over HTTP CAM-042 ICT SH x Paswoorden worden plaintext ontvangen Klein risico, intern, 

afgeschermd

Mitigeren Navragen ACO wat hier aan gedaan kan worden en 

indien niet mogelijk accepteren

Laatste firmware aanwezig. EOL bij 

leverancier. Https wordt niet 

ondersteund. Vervangen is de 

enigste oplossing indien http als 

VerwijderenNieuwe cam in bestelling gezet Configuratie oude camera was EOL en vervangen was 

aangeraden

U7/9: camera besteld

Bezig Melding ultimo Camera 

vervangen

4 Weken Actief

Credentials Received over HTTP Kwak x Paswoorden worden plaintext ontvangen Klein risico, intern Mitigeren Opnemen in volgende interventie van Ultimo om 

dit aan te passen

Nagaan of dat afgezet kan worden 

of naar https

Configuratie Escaleren 

Ultimo

NVO Melding Ultimo 4 Weken Actief

Credentials Received over HTTP Varazdina x Paswoorden worden plaintext ontvangen Klein risico, intern Mitigeren NVO Vragen om dit met de leverancier op te lossen Nagaan of dat afgezet kan worden 

of naar https

Configuratie Escaleren 

Ultimo

GMO Melding Ultimo 4 Weken Actief

Credentials Received over HTTP Boris x Paswoorden worden plaintext ontvangen Klein risico, intern Mitigeren GMO Vragen om dit met de leverancier op te lossen Nagaan of dat afgezet kan worden 

of naar https

Configuratie Escaleren 

Ultimo

GMO Melding Ultimo 4 Weken Actief

Credentials Received over HTTP Gerda x Paswoorden worden plaintext ontvangen Klein risico, intern Mitigeren GMO Vragen om dit met de leverancier op te lossen Nagaan of dat afgezet kan worden 

of naar https

Configuratie Escaleren 

Ultimo

GMO Melding Ultimo 4 Weken Actief

Credentials Received over HTTP Fladder x Paswoorden worden plaintext ontvangen Klein risico, intern Mitigeren GMO Vragen om dit met de leverancier op te lossen Nagaan of dat afgezet kan worden 

of naar https

Configuratie Escaleren 

Ultimo

GMO Melding Ultimo 4 Weken Actief

Credentials Received over HTTP Rozemieke x Paswoorden worden plaintext ontvangen Klein risico, intern Mitigeren GMO Vragen om dit met de leverancier op te lossen Nagaan of dat afgezet kan worden 

of naar https

Configuratie Escaleren 

Ultimo

GMO Melding Ultimo 4 Weken Actief

Advies SOC Specialist / Manager

Voorstel SOC Briefing voor dit Risico

Vaststelling  risico

Besluit 

SOC Briefing

Actie

Filteren
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Welk soort gegevens werden 

geïmpacteerd? Voorbeelden 

zijn: persoonsgegevens, 

medische gegevens, 

rijksregisternummer, financiële 

gegevens, login gegevens, 

beeldmateriaal, enz… wie, groep en geschat aantal

geschatte schade en duur 

herstel R
si

si
co

 In
sc

h
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ti
n
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argumentatie + volledige of 

tijdelijke melding + datum argumentatie + datum

politie, cert.be, leverancier, 

verwerker, schepencollege, 

… C
o

m
m

u
n

ic
at

ie

mens en organisatie techniek en middelen V
er
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aa
tr

eg
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en

verholpen, laag 

risico, blijvend 

risico, blijvend 

hoog risico

Gemeld, In 

behandeling, Nog 

Evalueren, 

Afgewerkt

Incidentnr Omschrijving Incident Aard van getroffen gegevens

Betrokkenen(n) van wie 

gegevens gelekt Geschatte impact/gevolgen GBA / VTC ingelicht? Betrokkenen(n) ingelicht? Andere(n) Nog te nemen  maatregelen organisatorisch Nog te nemen  maatregelen technisch

Nummer in 

Opvolgingsplan Evaluatie Status

    

Kol

om                      3 Kolom13

Kol

om Kolom14 Kolom15 Kolom152

Kol

om Kolom16 Kolom17 Kolom18

Ko

lo Kolom21 Kolom22

1 Evaluatiedossiers van leerlingen als kladpapier 

gebruikt. 

resultaten en 

evaluatiegegevens van 

leerlingen

leerlingen minimaal personen, maar 

wel risico

Geen melding nodig - 

gegevens zijn intern gebleven

NVT NVT communicatie aan persoon in kwestie en 

medewerkers bewustmaken - dergelijk voorval kan 

niet technisch afgedekt worden en steunt dan ook 

volledige op de professionaliteit van onze 

medewerkers.

papierversnipperaar aankopen Nog Evalueren

2 bestanden personeelszaken onbeveiligd - 

toegankelijk door foutieve rechten van de 

netwerkfolder 

overzichtslijsten met basis 

persoonsgegevens, geen 

gevoelige gegevens aangezien 

deze in een aparte applicatie  

zitten 

personeelsleden vrij snel ontdekt, geen weet 

van gelekte gegevens

geen melding nodig - zolang 

geen weet van gelekte  

gegevens

NVT NVT NVT Ook controle van andere gemigreerde netwerkfolders 6.4.5 Verholpen Afgewerkt

3 Website school gehackt (wijzigingen aangebracht 

op de website, nieuwsbericht geplaatst en 

gegevens uit de database online geplaatst)

contactgegevens (naam, e-

mailadres en versleuteld 

wachtwoord, adres, 

telefoonnummer) die zich 

ingeschreven hebben op de 

nieuwsbrief 

leerkrachten, en (groot-)oudersMogelijks misbruik van de 

gegevens.

Volledig meldingsformulier 

ingediend bij de VTC op 

31/1/2019.

Communicatie via e-mail, en via 

nieuwsbrief op website.

Schepencollege Moeilijker (admin) wachtwoord instellen. Contact opgenomen met websitebouwer om de 

technische kant te onderzoeken. Site beveiligen met 

certificaat (https).

Verholpen Afgewerkt

4 Kopie van paspoort in prullenmand in flexkantoor

5

6

7

8

9

10

11

12

Verdere Maatregelen - definitieve oplossing - toekomstige beperking impact/gevolgen OpvolgingRisico inschatting ( vanaf classificatie middel )Basis Incidentgegevens Communicatie

Escaleren
Q3: ±4071
Q4: ±2600

Eerste triage:
afvinken in SIEM 

systeem

Registratie:
op te volgen 

gebeurtenissen

Escalatie IVC:
enkel grote 

incidenten/risico’s

Q3: ±100
Q4: ±25

Q3: 1
Q4: 0



OPERATIONEEL
• Security analist
• Dagelijkse opvolging
• Effort
• Niet ervaren: 1 tot 3 uur / dag
• Ervaren: 30 tot 60 min / dag
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Tijdsbestek

PROJECT
• SOC Manager
• Organisatie SOC
• Toepassing raamwerken
• Effort
• 2021: 85 dagen
• 2022: 85 dagen

Tijdsinvestering voor elk niveau:
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Kost

Kosten:

0,0 €
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Kwartaalrapportage MAT

• Vorderingen werking
• Detecties door SOC
• Initiatieven:
• Ethisch hacken
• VPAM Project (toegang leveranciers)
• Digitale nachtklok

• Thema’s:
• Netwerksegmentatie
• IoT/OT
• Cybersecurity ratings
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Bezig: functiewaardering

Hoe discrepantie op vlak werkdruk wegwerken?

SOC Rollen:
• Security analist
• Security specialist
• SOC manager

ISM Rollen:
• Incident manager
• Change manager
• … 

P
ro

ce
s-

ro
lle

n
B

as
is

ta
ke

n Basistaken ICT taken:
• Dagelijks beheer
• Ondersteuning
• Onderhoud
• Projecten
• Organisatie

TOEGEWEZEN
SERVICES

ICT
TECHNICUS

KENNIS +
VAARDIGHEDEN

Aantal ISM/SOC Rollen

ICT
MANAGER

Verantwoordelijke services

Verantwoordelijkheid # services

Praktisch               Organisatorisch       Strategisch

Basiskennis     Specifieke kennis   Overkoepelend

JUNIOR
ICT

SENIOR
ICT

ICT
ADVISEUR
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