De integratie van uw OCMW in het netwerk van de Sociale Zekerheid

Om uw bestuur in de mogelijkheid te stellen om zich aan te sluiten op de kruispuntbank van de Sociale Zekerheid kunnen wij u volgend voorstel doen :

Wij stellen onze veiligheidsconsulent, die reeds een opleidingscertificaat van de veiligheidsfirma Smalls NV in zijn bezit heeft, via een samenwerkingsovereenkomst (zie bijlage) ter beschikking om volgende taken uit te voeren :

· advies verlenen voor het opstellen van een veiligheidsbeleid

· advies verlenen voor de beschikbaarheid, integriteit en de vertrouwelijkheid van de data te waarborgen.

· advies verlenen voor het opstellen van procedures

· de vergaderingen voorzitten van de informatieveiligheidsdienst die samengesteld wordt door de secretaris en minimaal om de zes maanden bijeenkomt

· veiligheidsplan opmaken dat uit twee delen zal bestaan :

- deel A :
in samenwerking met de informaticadienst bevat dit de richtlijnen rond logische beveiliging en werkbeveiliging 

enkel ter inzage door de secretaris, veiligheidsconsulent en informaticadienst

- deel B :
bevat alle andere richtlijnen

enkel ter inzage bij de veiligheidsconsulent door de voorzitter, de raadsleden, de secretaris en leden van de informatieveiligheidsdienst

· veiligheidstaken uitvoeren in het kader van de artikelen 24 en 25 van de wet van 15 januari 1990 houdende de oprichting en organisatie van een kruispuntbank van de sociale zekerheid en de bepalingen van het koninklijk besluit van 12 augustus 1993 houdende de organisatie van de informatieveiligheid bij de instellingen van de sociale zekerheid

· in overleg met uw bestuur aan sensibilisering doen : 

· op regelmatige tijdstippen acties ondernemen ter bevordering van de veiligheid van informatie  


· bewustzijnstraining (onderkenning bestaande risico’s)

· correct gebruik hard- en software

· actief paswoordbeheer

· communicatie over virussen (mail)

· actuele info over informatieveiligheid

· indien u wenst en op langere termijn aan continuering doen :

· vijfjaarlijkse audit voorzien  

· bijhouden inventaris   

· risico analyse uitvoeren  

· continuïteitsplan uitwerken 

· Disaster Recorvery Planning 

· Pro actief controle van de logfiles van de applicatie die met de KSZ connecteert 

· tenslotte ten behoeve van het beleid :

· jaarverslag aan de Raad overmaken 

· adviezen formuleren ter verhoging van de informatieveiligheid

· financiële impact calculeren

Het opstellen van een veiligheidsbeleid en het opmaken van een veiligheidsplan zal ongeveer een week in beslag nemen (onderzoek ter plaatse inbegrepen) maar is uiteraard afhankelijk van de lokale situatie.  We rekenen natuurlijk op de samenwerking met alle personeelsleden.  Dit is een éénmalige operatie.

Het onderhoud van het veiligheidsbeleid is enerzijds afhankelijk van wetswijziging (gewijzigde voorwaarden) en veranderingen in uw organisatie zelf.  Behoudens onvoorziene omstandigheden moet gemiddeld een halve dag per maand (en niet per week zoals voorzien in de minimale veiligheidsvoorschriften) volstaan.

Ten slotte nog dit : de aansluiting op de kruispuntbank zelf maakt geen deel uit van deze samenwerking.  Hiervoor kan u terecht bij uw softwareleverancier.
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